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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

1.1. Основная профессиональная образовательная программа-

программа подготовки специалистов среднего звена.  

 Основная профессиональная образовательная программа-программа 

подготовки специалистов среднего звена по специальности 09.02.06 Сетевое и 

системное администрирование реализуется Государственным бюджетным 

профессиональным образовательным учреждением Республики Крым 

«Симферопольский политехнический колледж» по программе базовой 

полготовки. 

ОПОП-ППССЗ представляет собой систему документов, разработанную и 

утвержденную Колледжем с учетом требований регионального рынка труда на 

основе Федерального государственного образовательного стандарта 

специальности среднего профессионального образования (ФГОС СПО), 

утвержденного приказом Министерства образования и науки Российской 

Федерации № 1548 от 9 декабря 2016 года.  

 ОПОП-ППССЗ регламентирует цель, ожидаемые результаты, содержание, 

условия и технологии организации образовательного процесса, оценку качества 

подготовки выпускника по данной специальности и включает в себя учебный 

план, программы учебных дисциплин, профессиональных модулей, 

производственной (преддипломной) практики и другие методические материалы, 

обеспечивающие качественную подготовку обучающихся. 

ОПОП-ППССЗ ежегодно пересматривается и обновляется в части 

содержания учебных планов, состава и содержания программ учебных 

дисциплин, профессиональных модулей, программы производственной 

(преддипломной) практики, методических материалов, обеспечивающих качество 

подготовки обучающихся.  

ОПОЛП-ППССЗ реализуется в совместной образовательной, 

производственной, общественной и иной деятельности студентов и работников 

колледжа. 

 

1.2. Нормативные документы для разработки ОПОП-ППССЗ 

Нормативную основу разработки ОПОП-ППССЗ по специальности  09.02.06 

Сетевое и системное администрирование  составляют: 

– Закон Российской Федерации от 29.12.2012г. № 273-ФЗ «Об образовании 

в Российской Федерации» с изменениями и дополнениями;   

– Федеральный Государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.06 Сетевое и 

системное администрирование  № 1548 от 9 декабря 2016 года. 

– Приказ Министерства образования и науки Российской Федерации от 

14.06.2013г. № 464 «Об утверждении Порядка организации и 

осуществления образовательной деятельности по образовательным 

программам  среднего профессионального образования»; 

– Приказ Министерства образования и науки Российской Федерации от 

18.04.2013г. № 291 «Об утверждении положения о практике 

обучающихся, осваивающих основные профессиональные 

образовательные программы среднего профессионального образования»; 
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– Устав ГБПОУ РК «Симферопольский политехнический колледж»; 

– Положение о разработке и утверждении основной профессиональной 

образовательной программы-программы подготовки специалистов 

среднего звена ГБПОУ РК «Симферопольский политехнический 

колледж». 

– Положение о требованиях к составлению и оформлению учебно-

методического комплекса  профессионального модуля  в ГБПОУ РК 

«Симферопольский политехнический колледж». 

– Положение о требованиях к составлению и оформлению учебно-

методического комплекса  учебной дисциплины ГБПОУ РК 

«Симферопольский политехнический колледж». 

– Положение о текущем контроле успеваемости и промежуточной 

аттестации обучающихся в ГБПОУ РК «Симферопольский 

политехнический колледж». 

– Положение о проведении государственной итоговой аттестации по 

программам подготовки специалистов среднего звена в ГБПОУ РК  

«Симферопольский политехнический колледж» 

– Положение о практике обучающихся, осваивающихся основные 

профессиональные образовательные программы среднего 

профессионального образования ГБПОУ РК «Симферопольского 

политехнического колледжа» 

 

1.3. Общая характеристика ОПОП-ППССЗ 

 

1.3.1. Цель ОПОП-ППССЗ 

Целью ОПОП-ППССЗ по специальности 09.02.06 Сетевое и системное 

администрирование  является развития личностных качеств студентов, общих 

компетенций способствующих их творческой активности, общекультурному росту 

и социальной мобильности: целеустремленности, организованности, трудолюбия, 

ответственности, самостоятельности, гражданственности, приверженности 

этическим ценностям, толерантности, настойчивости в достижении цели, а также 

формирование профессиональных компетенций в соответствии с требованиями 

ФГОС СПО по данной специальности. 

ОПОП-ППССЗ ориентирована на реализацию следующих принципов: 

– приоритет практико-ориентированных знаний выпускника; 

– ориентация на развитие местного и регионального сообщества; 

– формирование потребности к постоянному развитию и инновационной 

деятельности в профессиональной сфере, в том числе и к продолжению 

образования; 

– формирование готовности принимать решения и профессионально 

действовать в нестандартных ситуациях; 

 

1.3.2. Срок освоения ОПОП-ППССЗ 

Нормативные сроки ОПОП-ППССЗ по специальности 09.02.06 Сетевое и 

системное администрирование при очной форме составляют 2 года 10 месяцев. 

http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
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После освоения ОПОП-ППССЗ присваивается квалификация сетевой и 

системный администратор. 

Срок освоения ОПОП-ППССЗ  базовой подготовки по заочной форме на базе 

среднего  общего образования увеличивается  не более чем на 1 год. 

 

1.3.3. Трудоемкость ОПОП-ППССЗ  

Учебные циклы 
Число  

недель 

Количество 

часов 

Аудиторная нагрузка 
127 

4572 

Самостоятельная работа  520 

Учебная практика 8 - 

Производственная практика (по профилю 

специальности)  12 - 

Производственная практика (преддипломная) 3 - 

Промежуточная аттестация 9 - 

Государственная (итоговая) аттестация 6 - 

Каникулярное время 34 - 

Итого: 199 5092 

 

1.3.4. Особенности ОПОП-ППССЗ 

При разработке ОПОП-ППССЗ учтены требования регионального рынка 

труда, запросы потенциальных работодателей и потребителей в области связи, 

информационных и коммуникационных технологий.  

Особое внимание уделено выявлению интересов и совершенствованию 

механизмов удовлетворения запросов потребителей  информационных услуг  и 

услуг автоматизации процессов управления производством. 

По завершению образовательной программы выпускникам выдается диплом 

государственного образца.  

В учебном процессе используются интерактивные технологии обучения 

студентов, такие как развивающее и проблемное обучение, технология «дебаты», 

обучение в сотрудничестве, информационно-коммуникационные технологии и др.  

Традиционные учебные занятии максимально активизируют познавательную 

деятельность студентов. Для этого проводятся проблемные лекции и семинары, 

др. В учебном процессе используются компьютерные презентации учебного 

материала, проводится контроль знаний студентов с использованием электронных 

вариантов тестов. Тематика курсовых и выпускных квалификационных работ 

определяется совместно с потенциальными работодателями и направлена на 

удовлетворение запросов заказчиков.  

В учебном процессе организуются различные виды контроля обученности 

студентов: входной, текущий, промежуточный, тематический, итоговый. 

Конкретные формы и процедуры текущего и промежуточного контроля знаний 

по каждой дисциплине разрабатываются преподавателями. Для аттестации 

обучающихся на соответствие их персональных достижений поэтапным 

требованиям ОПОП-ППССЗ (текущий контроль успеваемости и 

промежуточная аттестация) созданы фонды оценочных средств, включающие 

типовые задания, контрольные работы, тесты и методы контроля, позволяющие 
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оценить знания, умения и уровень приобретенных компетенций. Фонды 

оценочных средств ежегодно корректируются и утверждаются. В колледже 

создаются условия для максимального приближения программ текущего 

контроля успеваемости и промежуточной аттестации обучающихся к условиям 

их будущей профессиональной деятельности – для чего, кроме преподавателей 

конкретной дисциплины, в качестве внешних экспертов активно привлекаются 

работодатели, преподаватели, читающие смежные дисциплины. Итоговая 

аттестация выпускников представляет собой защиту выпускной 

квалификационной работы.  

Организация практик осуществляется на базе следующих организаций 

Республики Крым: 

 ООО «Титан системы безопасности»; 

 ООО «Ардинвест»; 

 ООО «Видеокод»; 

 ООО ИЦ «Трансинформ»; 

 МУП РК «Крымтелеком»; 

 ООО «Sarnet Service»; 

 ООО «Миранда-медиа». 

ОПОП-ППССЗ реализуется с использованием передовых образовательных 

технологий таких, как выполнение курсовых/дипломных проектов (работ) по 

реальной тематике, применение информационных технологий в учебном 

процессе, свободный доступ в сеть Интернет, предоставление учебных 

материалов в электронном виде, использование мультимедийных средств. 

Внеучебная деятельность студентов направлена на самореализацию в 

различных сферах общественной и профессиональной жизни, в творчестве, 

спорте, науке и т.д. У студентов формируются профессионально значимые 

личностные качества, такие как толерантность, ответственность, жизненная 

активность, профессиональный оптимизм и др. Решению этих задач способствуют 

научно-практические конференции, Недели специальности, конкурсы 

непрофессионального студенческого творчества и др. 

 

1.3.5. Уровень образования абитуриентов  

Абитуриент должен иметь среднее общее образование или основное общее 

образование, о чем и должен предоставить один из соответствующих документов: 

– аттестат о среднем  общем образовании/основном общем образовании;  

– диплом о начальном профессиональном образовании, если в нем есть 

запись о получении предъявителем среднего общего образования. 

 

 1.3.6. Востребованность выпускников  

Широкая подготовка по специальности 09.02.06 Сетевое и системное 

администрирование позволяет выпускникам работать на предприятиях, в 

учреждениях/организациях, чья сфера деятельности связана со связью, 

информационными и коммуникационными технологиями. 
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1.3.7. Возможности продолжения образования выпускника 

Выпускник, освоивший ОПОП-ППССЗ по специальности 09.02.06 Сетевое 

и системное администрирование подготовлен: 

– к освоению ООП ВПО; 

– к освоению ООП ВПО в сокращенные сроки по следующим 

направлениям подготовки/специальности: 09.00.00 Информатика  и 

вычислительная техника. 

 

1.3.8. Основные пользователи ОПОП-ППССЗ 

Основными пользователями ОПОП-ППССЗ являются:  

– администрация и коллективные органы управления колледжем, 

– преподаватели, 

– мастера производственного обучения; 

– методисты; 

– студенты специальности 09.02.06 Сетевое и системное 

администрирование; 

– абитуриенты и их родители, работодатели.  

 

2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

ВЫПУСКНИКА 

 

2.1. Область профессиональной деятельности 

 

Область профессиональной деятельности выпускников базовой подготовки: 

 сопровождение, настройка и администрирование системного и 

сетевого программного обеспечения; 

 эксплуатация и обслуживание серверного и сетевого 

оборудования; 

 диагностика и мониторинг работоспособности программно-

технических средств; 

 обеспечение целостности резервирования информации и 

информационной безопасности объектов сетевой инфраструктуры. 

 

2.2. Объекты профессиональной деятельности 

 

Объектами профессиональной деятельности выпускников базовой 

подготовки являются: 

 комплексы и системы на основе аппаратных, программных 

коммуникационных компонентов информационных технологий; 

 средства обеспечения информационной безопасности; 

 инструментальные средства для эксплуатации сетевых 

конфигураций; 

 инструментарий поддержки сетевых конфигураций; 

 сетевые ресурсы в информационных системах; 
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 мероприятия технического контроля работоспособности 

компьютерных сетей; 

 первичные трудовые коллективы. 

 

2.3. Виды профессиональной деятельности 

 

 Сетевой и системный администратор готовится к следующим видам 

деятельности: 

 Выполнение работ по проектированию сетевой инфраструктуры 

 Организация сетевого администрирования 

 Эксплуатация объектов сетевой инфраструктуры 

 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОПОП-ППССЗ 
 

В результате освоения основной профессиональной образовательной 

программы обучающиеся должны овладеть следующими общими (ОК) и 

профессиональными (ПК) компетенциями. 

 

3.1. Общие компетенции 

 

Сетевой и системный администратор должен обладать общими 

компетенциями (по базовой подготовке), включающими в себя способность: 

  

Код 

компетенции 
Содержание компетенции 

ОК 1. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 

ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 
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поддержания необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной 

деятельности 

ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 

ОК 11. Планировать предпринимательскую деятельность в 

профессиональной сфере 

 

3.2. Виды профессиональной деятельности и профессиональные  

компетенции  

Сетевой и системный администратор должен обладать профессиональными 

компетенциями (по базовой подготовке), соответствующими основным видам 

профессиональной деятельности:  

Вид  

профессиональной 

деятельности 

Код  

компетен-

ции 

Содержание компетенции 

 

1 2 3 

1. Выполнение 

работ по 

проектированию 

сетевой 

инфраструктуры 

 

ПК-1.1. Выполнять проектирование кабельной структуры 

компьютерной сети. 

ПК-1.2. Осуществлять выбор технологии, инструментальных 

средств и средств вычислительной техники при 

организации процесса разработки и исследования 

объектов профессиональной деятельности 

ПК-1.3. Обеспечивать защиту информации в сети с 

использованием программно-аппаратных средств. 

ПК-1.4. Принимать участие в приемо-сдаточных испытаниях 

компьютерных сетей и сетевого оборудования 

различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 
ПК-1.5. Выполнять требования нормативно-технической 

документации, иметь опыт оформления проектной 

документации. 

2. Организация 

сетевого 

администрирова-

ния 

 

ПК-2.1. Администрировать локальные вычислительные сети 

и принимать меры по устранению возможных сбоев. 
ПК-2.2. Администрировать сетевые ресурсы в 

информационных системах. 
ПК-2.3. Обеспечивать сбор данных для анализа 

использования и функционирования программно-

технических средств компьютерных сетей. 
ПК-2.4. Взаимодействовать со специалистами смежного 

профиля при разработке методов, средств и 

технологий применения объектов профессиональной 

деятельности. 

3. Эксплуатация 

объектов 

сетевой 

инфраструктуры 

ПК-3.1. Устанавливать, настраивать, эксплуатировать и 

обслуживать технические и программно-аппаратные 

средства компьютерных сетей. 

ПК-3.2. Проводить профилактические работы на объектах 

сетевой инфраструктуры и рабочих станциях. 

ПК-3.3. Устанавливать, настраивать, эксплуатировать и 

обслуживать сетевые конфигурации 
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1 2 3 
ПК-3.4. Участвовать в разработке схемы послеаварийного 

восстановления работоспособности компьютерной 

сети, выполнять восстановление и резервное 

копирование информации 
ПК-3.5. Организовывать инвентаризацию технических 

средств сетевой инфраструктуры, осуществлять 

контроль оборудования после его ремонта. 

ПК-3.6. Выполнять замену расходных материалов и мелкий 

ремонт периферийного оборудования, определять 

устаревшее оборудование и программные средства 

сетевой инфраструктуры 

 

3.3. Матрица соответствия компетенций учебным дисциплинам 

 

Матрица соответствия компетенций и формирующих их составных частей 

ОПОП-ППССЗ представлена в Приложении 1. 

 

4. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ  

И ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА  

ПРИ РЕАЛИЗАЦИИ ОПОП-ППССЗ 

 

Содержание и организация образовательного процесса при реализации 

данной ОПОП-ППССЗ регламентируется учебным планом, программами учебных 

дисциплин, профессиональных модулей; материалами, обеспечивающими 

качество подготовки и воспитания обучающихся; программами учебных и 

производственных практик; годовым календарным учебным графиком, а также 

методическими материалами, обеспечивающими реализацию соответствующих 

образовательных технологий. 

 

4.1. Учебный план 

Учебный план определяет следующие характеристики ОПОП-ППССЗ по 

специальности:  

– объемные параметры учебной нагрузки в целом, по годам обучения и по 

семестрам;  

– перечень учебных дисциплин, профессиональных модулей и их составных 

элементов (междисциплинарных курсов, учебной и производственной практик); 

– последовательность изучения учебных дисциплин и профессиональных 

модулей; 

– распределение по годам обучения и семестрам различных форм 

промежуточной аттестации по учебным дисциплинам, профессиональным модулям 

(и их составляющим междисциплинарным курсам, учебной и производственной 

практике); 

– объемы учебной нагрузки по видам учебных занятий, по учебным 

дисциплинам, профессиональным модулям и их составляющим; 

– сроки прохождения и продолжительность преддипломной практики;  



13 

 

– формы государственной итоговой аттестации, объемы времени, 

отведенные на подготовку и защиту выпускной квалификационной работы в 

рамках ГИА; 

– объем каникул по годам обучения. 

Максимальный объем учебной нагрузки составляет 54 академических часа в 

неделю, включая все виды аудиторной и внеаудиторной работы.  

Максимальный объем обязательной аудиторной учебной нагрузки 

обучающихся при очной форме обучения составляет 36 академических часов в 

неделю.  

Обязательная аудиторная нагрузка предполагает лекции, лабораторные 

работы, практические занятия, включая семинары и выполнение курсовых работ. 

Соотношение часов аудиторной и внеаудиторной (самостоятельной) работой 

студентов по образовательной программе составляет в целом 1/2 (например, 

50:50). Самостоятельная работа организуется в форме выполнения курсовых 

проектов(работ), подготовки рефератов и сообщений, самостоятельного изучения 

отдельных дидактических единиц, работы над ВКР, посещения секций и т.д. 

ППССЗ по специальности 09.02.06 Сетевое и системное администрирование  

предполагает изучение следующих учебных циклов: 

– общий гуманитарный и социально-экономический – ОГСЭ; 

– математический и общий естественнонаучный – ЕН; 

– профессиональный – П; 

– учебная практика – УП; 

– производственная практика (по профилю специальности) – ПП; 

– производственная практика (преддипломная) – ПДП; 

– промежуточная аттестация – ПА; 

– государственная итоговая аттестация – ГИА. 

Обязательная часть ОПОП-ППССЗ по циклам составляет 70 % от общего 

объема времени, отведенного на их освоение. Вариативная часть (30 %) дает 

возможность расширения и (или) углубления подготовки, определяемой 

содержанием обязательной части, получения дополнительных компетенций, 

умений и знаний, необходимых для обеспечения конкурентоспособности 

выпускника в соответствии с запросами регионального рынка труда и 

возможностями продолжения образования. 

Часы вариативной части (1296 часов) использованы: 

 на цикл ОГСЭ 00- 162 часа, в том числе на введение дисциплины 

ОГСЭ. 06 "Русский язык и культура речи" (60 часов);  

 на цикл ЕН 00- 94 часа;  

 на цикл ОПЦ. 00- 768 часов, в том числе на введение дисциплин: 

ОПЦ. 14 Охрана труда (90 часов), ОПЦ. 15 Планирование и 

управление организацией (156 часов);  

 на цикл ПМ.00-152 часа;  

 производственная практика (преддипломная)- 108 часов. 

 Общий гуманитарный и социально-экономический, математический и 

общий естественнонаучный циклы состоят из учебных дисциплин. 

 Профессиональный цикл состоит из общепрофессиональных дисциплин и 

профессиональных модулей (ПМ) в соответствии с основными видами 
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деятельности. В состав каждого ПМ входят несколько междисциплинарных 

курсов. При освоении обучающимся профессиональных модулей проводятся 

учебная практика и производственная практика (по профилю специальности). 

Обязательная часть цикла ОГСЭ базовой подготовки предусматривает 

изучение следующих обязательных дисциплин: «Основы философии», «История», 

«Иностранный язык в профессиональной деятельности», «Физическая культура».  

В профессиональном цикле предусматривается обязательное изучение 

дисциплины «Безопасность жизнедеятельности». Объем часов на дисциплину 

«Безопасность жизнедеятельности» составляет 68 часов, из них на освоение основ 

военной службы – 45 часа. 

Максимальный объем учебной нагрузки соответствует ФГОС СПО и равен 

54 часам в неделю, включает в себя все виды аудиторной и самостоятельной 

учебной работы. Максимальный объем аудиторных занятий составляет 36 часов в 

неделю. 

Учебный процесс организован в режиме пятидневной учебной недели, 

занятия группируются парами.  

Учебный план представлен в Приложении 2. 

 

4.2. Календарный учебный график 

В календарном учебном графике указывается последовательность реализации 

ОПОП-ППССЗ специальности 09.02.06 Сетевое и системное администрирование, 

включая теоретическое обучение, практики, промежуточные и итоговую аттестации, 

каникулы.  

Календарный учебный график приведен в Приложении 2. 

 

4.3. Аннотации программ учебных дисциплин. 

Программы учебных дисциплин разработаны в соответствие с Положением о 

требованиях к составлению и оформлению учебно-методического комплекса 

дисциплины. Они рассмотрены и одобрены цикловыми методическими комиссиями, 

утверждены заместителем директора по учебной работе. 

 

Аннотация программ учебных дисциплин 

ОП. Общеобразовательная подготовка 

ОУД. Базовые дисциплины 

ОУД.01 Русский язык 

1. Область применения учебной  программы 

 Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена  по специальности  09.02.06 Сетевое и 

системное администрирование,   входящих в укрупненную группу 

специальностей 09.00.00 Информатика и вычислительная техника. 
 

 2. Место учебной дисциплины в структуре основной 

профессиональной    образовательной программы: учебная дисциплина входит 
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в общеобразовательный цикл. 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Освоение содержания учебной дисциплины «Русский язык» обеспечивает 

достижение: 

• личностных:  

− воспитание уважения к русскому (родному) языку, осознание связи языка 

и истории, культуры русского и других народов;  

− осознание эстетической ценности, потребности сохранить чистоту 

русского языка как явления национальной культуры;  

− способность к речевому самоконтролю; оцениванию устных и 

письменных высказываний с точки зрения языкового оформления; 

• метапредметных:  

− владение всеми видами речевой деятельности: аудированием, чтением 

(пониманием), говорением, письмом; 

 − владение языковыми средствами — умение ясно, логично и точно 

излагать свою точку зрения, использовать адекватные языковые средства; 

использование приобретенных знаний и умений для анализа языковых явлений на 

межпредметном уровне; 

− овладение нормами речевого поведения в различных ситуациях 

межличностного и межкультурного общения; 

− умение извлекать необходимую информацию из различных источников: 

учебно-научных текстов, справочной литературы, средств массовой информации, 

информационных и коммуникационных технологий для решения когнитивных, 

коммуникативных и организационных задач в процессе изучения русского языка;  

• предметных:  

− сформированность понятий о нормах русского литературного языка и 

при- менение знаний о них в речевой практике;  

− сформированность умений создавать устные и письменные 

монологические и диалогические высказывания различных типов и жанров;  

− владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью;  

− владение умением анализировать текст с точки зрения наличия в нем 

явной и скрытой, основной и второстепенной информации; 

 − владение умением представлять тексты в виде тезисов, конспектов, 

аннотаций, рефератов, сочинений различных жанров;  

− сформированность представлений об изобразительно-выразительных 

возможностях русского языка;  

− сформированность умений учитывать исторический, историко-

культурный контекст и контекст творчества писателя в процессе анализа текста; 

 − способность выявлять в художественных текстах образы, темы и 

проблемы и выражать свое отношение к теме, проблеме текста в развернутых 

аргументированных устных и письменных высказываниях; 

− сформированность представлений о системе стилей языка 

художественной литературы. 
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4.  Количество часов на освоение  программы учебной дисциплины: 

 максимальной учебной нагрузки обучающегося 111 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 111 часов. 

 

   ОУД.02 Литература 

1. Область применения программы 

 Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена по специальности  09.02.06 Сетевое и 

системное администрирование,   входящая в укрупненную группу 

специальностей 09.00.00 Информатика и вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной  программы: учебная дисциплина входит в 

общеобразовательный цикл. 

3. Цели и задачи дисциплины – требование к результатам освоения 

дисциплины: 

• личностных: 

- сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на диалоге 

культур, а также различных форм общественного сознания, осознание своего 

места в поликультурном мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность 

и способность к самостоятельной, творческой и ответственной деятельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения; 

- готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию 

как условию успешной профессиональной и общественной деятельности; 

- эстетическое отношение к миру; 

- совершенствование духовно-нравственных качеств личности, воспитание 

чувства любви к многонациональному Отечеству, уважительного отношения к 

русской литературе, культурам других народов; 

- использование для решения познавательных и коммуникативных задач раз-

личных источников информации (словарей, энциклопедий, интернет-ресурсов и 

др.); 

• метапредметных: 

- умение понимать проблему, выдвигать гипотезу, структурировать материал, 

подбирать аргументы для подтверждения собственной позиции, выделять 

причинно-следственные связи в устных и письменных высказываниях, фор-

мулировать выводы; 

- умение самостоятельно организовывать собственную деятельность, 
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оценивать ее, определять сферу своих интересов; 

- умение работать с разными источниками информации, находить ее, анали-

зировать, использовать в самостоятельной деятельности; 

- владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к 

самостоятельному поиску методов решения практических задач, применению 

различных методов познания; 

• предметных: 

-    сформированность устойчивого интереса к чтению как средству познания 

других культур, уважительного отношения к ним; 

- сформированность навыков различных видов анализа литературных произ-

ведений; 

- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, аннота-

ций, рефератов, сочинений различных жанров; 

- знание содержания произведений русской, родной и мировой классической 

литературы, их историко-культурного и нравственно-ценностного влияния на 

формирование национальной и мировой культуры; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественного 

произведения; 

- способность выявлять в художественных текстах образы, темы и проблемы 

и выражать свое отношение к ним в развернутых аргументированных устных и 

письменных высказываниях; 

- владение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, 

созданной в литературном произведении, в единстве эмоционального лич-

ностного восприятия и интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы. 

4. Количество часов на освоение программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 119 часов, в т. ч. 

обязательной аудиторной учебной нагрузки обучающегося 119 часов. 
 

ОУД. 03 Иностранный язык  

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена  по специальности  09.02.06 Сетевое и 

системное администрирование,   входящая в укрупненную группу специальностей 

09.00.00 Информатика и вычислительная техника. 
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Программа составлена на основе Федерального государственного 

образовательного стандарта среднего (полного) общего образования, 

утвержденного приказом Министерства образования и науки РФ от 17.05.2012 г. 

№ 413, и примерной программы учебной дисциплины «Английский язык» для 

профессий начального профессионального образования и специальностей 

среднего профессионального образования.  

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

учебная дисциплина входит в общеобразовательный цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Освоение содержания учебной дисциплины «Иностранный язык» 

обеспечивает достижение обучающимися следующих результатов: 

• предметных:  

– сформированность ценностного отношения к языку как культурному фено- 

мену и средству отображения развития общества, его истории и духовной 

культуры;  

– сформированность широкого представления о достижениях национальных 

культур, о роли английского языка и культуры в развитии мировой культуры;                                                                                                                                    

– развитие интереса и способности к наблюдению за иным способом 

мировидения;                                                                                                                                

– осознание своего места в поликультурном мире; готовность и способность вести 

диалог на английском языке с представителями других культур, достигать  

 

взаимопонимания, находить общие цели и сотрудничать в различных областях 

для их достижения;  

– умение проявлять толерантность к другому образу мыслей, к иной позиции 

партнера по общению; готовность и способность к непрерывному образованию, 

включая самообразование, как в профессиональной области с использованием 

английского языка, так и в сфере английского языка; 

• метапредметных:  

– умение самостоятельно выбирать успешные коммуникативные стратегии в 

различных ситуациях общения;                                                                                                           

– владение навыками проектной деятельности, моделирующей реальные ситуации 

межкультурной коммуникации; 

– умение организовать коммуникативную деятельность, продуктивно 

общаться и взаимодействовать с ее участниками, учитывать их позиции, 

эффективно разрешать конфликты;  

– умение ясно, логично и точно излагать свою точку зрения, используя 

адекватные языковые средства; 

• личностных:  

– сформированность коммуникативной иноязычной компетенции, 

необходимой для успешной социализации и самореализации, как инструмента 

межкультурного общения в современном поликультурном мире; 

– владение знаниями о социокультурной специфике англоговорящих стран и 

умение строить свое речевое и неречевое поведение адекватно этой специфике;  
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умение выделять общее и различное в культуре родной страны и англоговорящих 

стран; 

–  достижение порогового уровня владения английским языком, позволяющего 

выпускникам общаться в устной и письменной формах, как с носителями 

английского языка, так и с представителями других стран, использующими 

данный язык как средство общения; 

– сформированность умения использовать английский язык как средство для 

получения информации из англоязычных источников в образовательных и 

самообразовательных целях. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 131 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 131  часов. 

 

ОУД.04 Математика 

1. Область применения учебной программы 

Программа учебной дисциплины является частью основной профессиональной 

образовательной программы, реализующейся в ГБПОУ РК «Симферопольский 

политехнический колледж», которая  включает в себя образовательную 

программу среднего (полного) общего образования при подготовке специалистов 

среднего звена по специальности 09.02.06 Сетевое и системное администрирование,   

входящая в укрупненную группу специальностей 09.00.00 Информатика и 

вычислительная техника. 

2.   Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина является профильной и входит в состав 

общеобразовательного цикла. 

3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Освоение содержания учебной дисциплины «Математика» обеспечивает 

достижение: 

личностных: 

 сформированность представлений о математике как универсальном языке 

науки, средстве моделирования явлений и процессов, идеях и методах 

математики; 

 понимание значимости математики для научно-технического прогресса, 

сформированность отношения к математике как к части общечеловеческой 

культуры через знакомство с историей развития математики, эволюцией 

математических идей; 

 развитие логического мышления, пространственного воображения, 

алгоритмической культуры, критичности мышления на уровне, необходимом для 

будущей профессиональной деятельности, для продолжения образования и 

самообразования; 

  овладение математическими знаниями и умениями, необходимыми в 

повседневной жизни, для освоения смежных естественно - научных дисциплин и 

дисциплин профессионального цикла, для получения образования в областях, не 

требующих углубленной математической подготовки; 

 готовность и способность к образованию, в том числе самообразованию, 
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на протяжении всей жизни; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной 

деятельности; 

  готовность и способность к самостоятельной творческой и ответственной 

деятельности; 

  готовность к коллективной работе, сотрудничеству со сверстниками в 

образовательной, общественно полезной, учебно-исследовательской, проектной и 

других видах деятельности; 

  отношение к профессиональной деятельности как возможности участия в 

решении личных, общественных, государственных, общенациональных проблем; 

метапредметных: 

  умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения 

поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях; 

  умение продуктивно общаться и взаимодействовать в процессе 

совместной деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты; 

  владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических задач, 

применению различных методов познания; 

  готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках информации, критически оценивать и интерпретировать 

информацию, получаемую из различных источников; 

  владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; 

  владение навыками познавательной рефлексии как осознания 

совершаемых действий и мыслительных процессов, их результатов и оснований, 

границ своего знания и незнания, новых познавательных задач и средств для их 

достижения; 

  целеустремленность в поисках и принятии решений, сообразительность и 

интуиция, развитость пространственных представлений; способность 

воспринимать красоту и гармонию мира; 

предметных: 

 сформированность представлений о математике как части мировой 

культуры и месте математики в современной цивилизации, способах описания 

явлений реального мира на математическом языке; 

 сформированность представлений о математических понятиях как 

важнейших математических моделях, позволяющих описывать и изучать разные 

процессы и явления; понимание возможности аксиоматического построения 

математических теорий; 

  владение методами доказательств и алгоритмов решения, умение их 
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применять, проводить доказательные рассуждения в ходе решения задач; 

  владение стандартными приемами решения рациональных и 

иррациональных, показательных, степенных, тригонометрических уравнений и 

неравенств, их систем; использование готовых компьютерных программ, в том 

числе для поиска пути решения и иллюстрации решения уравнений и неравенств; 

 сформированность представлений об основных понятиях математического 

анализа и их свойствах, владение умением характеризовать поведение функций, 

использование полученных знаний для описания и анализа реальных 

зависимостей; 

  владение основными понятиями о плоских и пространственных 

геометрических фигурах, их основных свойствах; сформированность умения 

распознавать геометрические фигуры на чертежах, моделях и в реальном мире; 

применение изученных свойств геометрических фигур и формул для решения 

геометрических задач и задач с практическим содержанием; 

 сформированность представлений о процессах и явлениях, имеющих 

вероятностный характер, статистических закономерностях в реальном мире, 

основных понятиях элементарной теории вероятностей; умений находить и 

оценивать вероятности наступления событий в простейших практических 

ситуациях и основные характеристики случайных величин; 

  владение навыками использования готовых компьютерных программ при 

решении задач. 

4. Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины: 

максимальной учебной нагрузки обучающегося  250 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 250 часов. 

 

ОУД.05 История 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена  по специальности  09.02.06 Сетевое и 

системное администрирование,   входящая в укрупненную группу специальностей 

09.00.00 Информатика и вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: учебная дисциплина входит в 

общеобразовательный цикл 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Освоение содержания дисциплины «История» обеспечивает достижение 

• личностных:  

 сформированность российской гражданской идентичности, патриотизма, 

уважения к своему народу, чувств ответственности перед Родиной, гордости за 

свой край, свою Родину, прошлое и настоящее многонационального народа 

России, уважение к национальным символам (гербу, флагу, гимну) 
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 становление гражданской позиции как активного и ответственного члена 

российского общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, обладающим чувством собственного 

достоинства, осознанно принимающего традиционные национальные и 

общечеловеческие гуманистические и демократические ценности; 

 готовность к служение Отечеству и его защите; 

 сформированность мировоззрения, соответствующего современному 

уровню развития исторической науки и общественной практике, основанного на 

диалоге культур, а также различных форм общественного сознания, осознание 

своего места в поликультурном мире; 

 сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность 

и способность к самостоятельной, творческой и ответственной деятельности; 

 толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нём взаимопонимания, 

находить общие цели и сотрудничать для их достижения; 

• метапредметных:  

 умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать всевозможные ресурсы для достижения 

поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуация; 

 умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно 

разрешать конфликт; 

 владение навыками познавательной, учебно-исследовательнской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических задач, 

применению различных методов познания; 

 готовность и способность к самостоятельной и информационно-

познавательной деятельности, включая  умение ориентироваться в различных 

источниках исторической информации, критически ее оценивать и 

интерпретировать; 

 умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасность, гигиены, 

ресурсосбережения, правовых и этических норм, информационной 

безопасности; 

 умение самостоятельно оценивать и принимать решения, определяющие 

стратегию, поведения, с учётом гражданских и нравственных ценностей; 

• предметных:  

 сформированность представлений о современной исторической науки, её 

специфики, методах исторического познания и роли в решении задач 

прогрессивного развития России в глобальном мире; 

 владение комплексом знаний об истории России и человечества в целом, 
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представлениями об общем и особенном в мировом историческом процессе; 

 сформированность умений применять исторические знания в 

профессиональной и общественной деятельности, поликуртоном общении; 

 владение навыками проектной деятельности и исторической реконсукции с 

привлечением различных исторических источников; 

 сформированность умений вести диалог, обосновывать свою точку зрения 

в дискуссии по исторической тематике. 

 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 119 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 119 часов. 

 

ОУД.06 Физическая культура 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена по специальности 09.02.06 Сетевое и 

системное администрирование,   входящая в укрупненную группу специальностей 

09.00.00 Информатика и вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы:  дисциплина является базовой и входит в состав 

общеобразовательного цикла. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Освоение содержания учебной дисциплины «Физическая культура» 

обеспечивает достижение: 

• личностных: 

− готовность и способность обучающихся к саморазвитию и личностному 

самоопределению; 

− сформировать устойчивую мотивацию к здоровому образу жизни и 

обучению, целенаправленному личностному совершенствованию двигательной 

активности с валеологической и профессиональной направленностью, неприятию 

вредных привычек: курения, употребления алкоголя, наркотиков; 

− потребность к самостоятельному использованию физической культуры как 

составляющей доминанты здоровья; 

− приобретение личного опыта творческого использования профессионально-

оздоровительных средств и методов двигательной активности; 

− формирование личностных ценностно-смысловых ориентиров и установок, 

системы значимых социальных и межличностных отношений, личностных, 

регулятивных, познавательных, коммуникативных действий в процессе 

целенаправленной двигательной активности, способности их использования в 

социальной, в том числе профессиональной, практике; 

− готовность самостоятельно использовать в трудовых и жизненных 

ситуациях 
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навыки профессиональной адаптивной физической культуры; 

− способность к построению индивидуальной образовательной траектории 

самостоятельного использования в трудовых и жизненных ситуациях навыков 

профессиональной адаптивной физической культуры; 

− способность использования системы значимых социальных и 

межличностных отношений, ценностно-смысловых установок, отражающих 

личностные и гражданские позиции, в спортивной, оздоровительной и 

физкультурной 

деятельности; 

− формирование навыков сотрудничества со сверстниками, умение 

продуктивно общаться и взаимодействовать в процессе физкультурно-

оздоровительной и спортивной деятельности, учитывать позиции других 

участников деятельности, эффективно разрешать конфликты; 

− принятие и реализация ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно- 

оздоровительной деятельностью; 

− умение оказывать первую помощь при занятиях спортивно-

оздоровительной. 

• метапредметных: 

− способность использовать межпредметные понятия и универсальные 

учебные действия (регулятивные, познавательные, коммуникативные) в  

познавательной, спортивной, физкультурной, оздоровительной и социальной 

практике; 

− готовность учебного сотрудничества с преподавателями и сверстниками с 

использованием специальных средств и методов двигательной активности; 

− освоение знаний, полученных в процессе теоретических, учебно-

методических 

и практических занятий, в области анатомии, физиологии, психологии 

(возрастной и спортивной), экологии, ОБЖ; 

− готовность и способность к  самостоятельной  информационно-

познавательной 

деятельности, включая умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию по 

физической культуре, получаемую  из различных источников; 

− формирование навыков участия в различных видах соревновательной 

деятельности, моделирующих профессиональную подготовку; 

− умение использовать средства  информационных и коммуникационных 

технологий (далее — ИКТ) в решении когнитивных, коммуникативных и 

организационных задач с соблюдением требований эргономики, техники 

безопасности, гигиены, норм информационной безопасности; 

• предметных: 

−умение использовать разнообразные формы и виды физкультурной 

деятельности для организации здорового образа жизни, активного отдыха и досуга; 

− владение современными технологиями укрепления и сохранения здоровья, 

поддержания работоспособности, профилактики предупреждения заболеваний, 

связанных с учебной и производственной деятельностью; 
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−владение основными способами самоконтроля индивидуальных показателей 

здоровья, умственной и физической работоспособности, физического развития и 

физических качеств; 

−владение физическими упражнениями разной функциональной 

направленности, использование их в режиме учебной и производственной 

деятельности 

с целью профилактики переутомления и сохранения высокой 

работоспособности; 

−владение техническими приемами и двигательными действиями базовых 

видов спорта, активное применение их в игровой и соревновательной деятельности, 

готовность к выполнению нормативов Всероссийского физкультурно-спортивного 

комплекса «Готов к труду и обороне» (ГТО). 

4. Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины. 

– максимальной учебной нагрузки обучающегося 121 час, в том 

числе: 

– аудиторной учебной работы обучающегося (обязательных учебных 

занятий) -  121 час.  

 

ОУД.07 Основы безопасности жизнедеятельности 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена по специальности 09.02.06 Сетевое и 

системное администрирование,   входящая в укрупненную группу специальностей 

09.00.00 Информатика и вычислительная техника.  

2. Место дисциплины в структуре основной профессиональной 

образовательной программы:  дисциплина является базовой и входит в состав 

общеобразовательного цикла. 

3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Освоение содержания учебной дисциплины «Основы безопасности 

жизнедеятельности» обеспечивает достижение следующих результатов: 

 личностных: 

– развитие личностных, в том числе духовных и физических качеств, 

обеспечивающих защищенность жизненно важных интересов личности от 

внешних и внутренних угроз; 

– готовность к служению Отечеству, его защите; 

– усвоение правил индивидуального и коллективного безопасного 

поведения в чрезвычайных ситуациях, угрожающих жизни и здоровью людей; 

– формирование основ экологической культуры на основе признания 

ценности жизни во всех ее проявлениях и необходимости ответственного, 

бережного отношения к окружающей среде; 
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– осознание значения семьи в жизни человека и общества, принятие 

ценности семейной жизни, уважительное и заботливое отношение к членам своей 

семьи; 

– освоение приемов действий в опасных и чрезвычайных ситуациях 

природного, техногенного и социального характера. 

 метапредметных:  

– умение самостоятельно планировать пути достижения целей 

защищенности, в том числе альтернативные, осознанно выбирать наиболее 

эффективные способы решения учебных и познавательных задач; 

– умение оценивать правильность выполнения учебной задачи в 

области безопасности жизнедеятельности, собственные возможности ее решения; 

– умение определять понятия, создавать обобщения, устанавливать 

аналоги, классифицировать, самостоятельно выбирать основания и критерии , 

устанавливать причинно-следственные связи, строить логическое рассуждение, 

умозаключение и делать выводы; 

– развитие умения выражать свои мысли и способности слушать 

собеседника, понимать его точку зрения, признавать право другого человека на 

иное мнение; 

– формирование и развитие компетентности в области использования 

информационно-коммуникационных технологий; 

– умение ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной специальности; 

– умение владеть способами бесконфликтного общения и 

саморегуляции в повседневной деятельности и экстремальных условиях военной 

службы; 

– развитие необходимых физических качеств: выносливости, силы, 

ловкости, гибкости, скоростных качеств, достаточных для того, чтобы 

выдерживать необходимые умственные и физические нагрузки; 

 предметных: 

– знание основных опасных и чрезвычайных ситуаций техногенного 

характера; 

– умение анализировать события техногенного характера, выявлять 

причины их возникновения и возможные последствия; 

– умение предвидеть возникновение опасных ситуаций техногенного 

характера по характерным признакам их появления, а также на основе анализа 

специальной информации, получаемой из различных источников; 

– понимание необходимости организации защиты населения от 

чрезвычайных ситуаций техногенного характера; 

– знание основных мероприятий по инженерной защите населения, 

проводимых государственной системой предупреждения и ликвидации 

чрезвычайных ситуаций; 

– умение обеспечивать личную безопасность в опасных и чрезвычайных 

ситуациях техногенного характера; 

– умение пользования средствами индивидуальной и коллективной 

защиты населения; 

– знание алгоритма безопасного поведения при пожаре; 
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– умение принимать обоснованные решения в конкретной опасной 

ситуации для минимизации последствий с учетом реально складывающейся 

обстановки и индивидуальных возможностей; 

– знание законодательной и нормативно-правовой базы Российской 

Федерации по обеспечению безопасности личности, общества и государства от 

внешних и внутренних угроз и по организации борьбы с терроризмом; 

– значение основных мероприятий, проводимых в Российской 

Федерации по защите от чрезвычайных ситуаций мирного и военного времени; 

– знание организационных основ, состава и назначения Вооруженных 

Сил Российской Федерации; 

– умение оказывать первую помощь при массовых поражениях людей; 

– умение транспортировать пострадавших (различными способами). 

4. Количество часов на освоение программы учебной дисциплины: 

максимальная учебная нагрузка студента  - 75 часов, в том числе: 

обязательная аудиторная работа студента - 75 часов. 

 

ОУД.08 Астрономия 

1. Область применения рабочей программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 

«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена по специальности 09.02.06 Сетевое и 

системное администрирование,   входящих в  укрупненную группу 

специальностей 09.00.00 Информатика и вычислительная техника. 
 

2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Астрономия» входит в цикл 

общеобразовательной подготовки. 

3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Освоение содержания учебной дисциплины «Астрономия» обеспечивает 

достижение студентами следующих результатов: 

личностных: 

 формирование умения управлять своей познавательной 

деятельностью, ответственное отношение к учению, готовность и способность к 

саморазвитию и самообразованию, а также осознанному построению 

индивидуальной образовательной деятельности на основе устойчивых 

познавательных интересов; 

 формирование познавательной и информационной культуры, в том 

числе навыков самостоятельной работы с книгами и техническими средствами 

информационных технологий; 

 формирование убежденности в возможности познания законов 

природы и их использования на благо развития человеческой цивилизации; 

 формирование умения находить адекватные способы поведения, 

взаимодействия и сотрудничества в процессе учебной и внеучебной деятельности, 
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проявлять уважительное отношение к мнению оппонента в ходе обсуждения 

спорных проблем науки. 

метапредметных: 

 находить проблему исследования, ставить вопросы, выдвигать 

гипотезу, предлагать альтернативные способы решения проблемы и выбирать из 

них наиболее эффективный, классифицировать объекты исследования, 

структурировать изучаемый материал, аргументировать свою позицию, 

формулировать выводы и заключения; 

 анализировать наблюдаемые явления и объяснять причины их 

возникновения; 

 на практике пользоваться основными логическими приемами, 

методами наблюдения, моделирования, мысленного эксперимента, 

прогнозирования; 

 выполнять познавательные и практические задания, в том числе 

проектные; 

 извлекать информацию из различных источников (включая средства 

массовой информации и интернет-ресурсы) и критически ее оценивать; 

 готовить сообщения и презентации с использованием материалов, 

полученных из Интернета и других источников. 

предметных: 

 сформированность представлений о строении Солнечной системы, 

эволюции звёзд и Вселенной, пространственно-временных масштабах Вселенной; 

 понимание сущности наблюдаемых во Вселенной явлений; 

 владение основополагающими астрономическими понятиями, 

теориями, законами и закономерностями, уверенное пользование 

астрономической терминологией и символикой; 

 сформированность представлений о значении астрономии в 

практической деятельности человека и дальнейшем научно-практическом 

развитии; 

 осознание роли отечественной науки в освоении и использовании 

космического пространства и развитии международного сотрудничества в этой 

области. 

Более подробно предметные результаты будут описаны в примерном 

содержании учебной дисциплины. 

 

1.4. Количество часов на освоение программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 46 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 46 часов. 

 

ОУД  Дисциплины по выбору из  обязательных предметных областей 

ОУД.09 Родная литература 

1. Область применения рабочей программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы, реализующейся в ГБПОУ РК 
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«Симферопольский политехнический колледж», которая  включает в себя 

образовательную программу среднего (полного) общего образования при 

подготовке специалистов среднего звена по специальности 09.02.06 Сетевое и 

системное администрирование,   входящих в  укрупненную группу 

специальностей 09.00.00 Информатика и вычислительная техника. 
 

2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Родная литература» входит в цикл 

общеобразовательной подготовки. 

3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Освоение содержания учебной дисциплины «Родная литература» обеспечивает 

достижение: 

• личностных: 

- сформированность мировоззрения, соответствующего современному 

уровню развития науки и общественной практики, основанного на диалоге 

культур, а также различных форм общественного сознания, осознание своего 

места в поликультурном мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность 

и способность к самостоятельной, творческой и ответственной деятельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения; 

- готовность и способность к образованию, в том числе самообразованию, 

на протяжении всей жизни; сознательное отношение к непрерывному образо-

ванию как условию успешной профессиональной и общественной деятельности; 

- эстетическое отношение к миру; 

- совершенствование духовно-нравственных качеств личности, воспитание 

чувства любви к многонациональному Отечеству, уважительного отношения к 

русской литературе, культурам других народов; 

- использование для решения познавательных и коммуникативных задач 

различных источников информации (словарей, энциклопедий, интернет-ресурсов 

и др.); 

• метапредметных: 

- умение понимать проблему, выдвигать гипотезу, структурировать 

материал, подбирать аргументы для подтверждения собственной позиции, 

выделять причинно-следственные связи в устных и письменных высказываниях, 

формулировать выводы; 

- умение самостоятельно организовывать собственную деятельность, 

оценивать ее, определять сферу своих интересов; 

- умение работать с разными источниками информации, находить ее, анали-

зировать, использовать в самостоятельной деятельности; 

- владение навыками познавательной, учебно-исследовательской и 

проектной деятельности, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических задач, 
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применению различных методов познания; 

• предметных: 

-    сформированность устойчивого интереса к чтению как средству 

познания других культур, уважительного отношения к ним; 

- сформированность навыков различных видов анализа литературных 

произведений; 

- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем 

явной и скрытой, основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, 

аннотаций, рефератов, сочинений различных жанров; 

- знание содержания произведений русской, родной и мировой 

классической литературы, их историко-культурного и нравственно-ценностного 

влияния на формирование национальной и мировой культуры; 

- сформированность умений учитывать исторический, историко-

культурный контекст и контекст творчества писателя в процессе анализа 

художественного произведения; 

- способность выявлять в художественных текстах образы, темы и 

проблемы и выражать свое отношение к ним в развернутых аргументированных 

устных и письменных высказываниях; 

- владение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, 

созданной в литературном произведении, в единстве эмоционального лич-

ностного восприятия и интеллектуального понимания; 

- сформированность представлений о системе стилей языка 

художественной литературы. 

 

1.4. Количество часов на освоение программы учебной дисциплины: 

максимальной учебной нагрузки обучающегося 68 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 68 часов. 

 

ОУД.10 Обществознание (включая экономику и право) 

1. Область применения программы 

Программа учебной дисциплины является частью основной профессиональной 

образовательной программы, реализующейся в ГБПОУ РК «Симферопольский 

политехнический колледж», которая  включает в себя образовательную 

программу среднего (полного) общего образования при подготовке 

специалистов среднего звена по специальности  09.02.06 Сетевое и системное 

администрирование,   входящая в укрупненную группу специальностей 

09.00.00 Информатика и вычислительная техника 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы:  Общеобразовательный цикл 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Освоение содержания учебной дисциплины ОУД.10  Обществознание 



31 

 

(включая экономику и право) обеспечивает достижение обучающимися 

следующих результатов: 

• личностных: 

- сформированность мировоззрения, соответствующего современному 

уровню развития общественной науки и практики, основанного на диалоге 

культур, а также различных форм общественного сознания, осознание своего 

места в поликультурном мире; 

- российская гражданская идентичность, патриотизм, уважение к своему 

народу, чувство ответственности перед Родиной, уважение государственных 

символов (герба, флага, гимна); 

- гражданская позиция в качестве активного и ответственного члена 

российского общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, обладающего чувством собственного 

достоинства, осознанно принимающего традиционные национальные и 

общечеловеческие, гуманистические и демократические ценности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

учитывая позиции всех участников, находить общие цели и сотрудничать для их 

достижения; эффективно разрешать конфликты; 

- готовность и способность к саморазвитию и самовоспитанию в 

соответствии с общечеловеческими ценностями и идеалами гражданского 

общества, к самостоятельной, творческой и ответственной деятельности; 

сознательное отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности; 

- осознанное отношение к профессиональной деятельности как 

возможности участия в решении личных, общественных, государственных, 

общенациональных проблем; 

- ответственное отношение к созданию семьи на основе осознанного 

принятия ценностей семейной жизни; 

• метапредметных: 

- умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения 

поставленных целей и реализации планов деятельности; выбирать успешные 

стратегии в различных ситуациях; 

- владение навыками познавательной, учебно-исследовательской и 

проектной деятельности в сфере общественных наук, навыками разрешения 

проблем; способность и готовность к самостоятельному поиску методов решения 

практических задач, применению различных методов познания; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных 

источниках социально-правовой и экономической информации, критически 

оценивать и интерпретировать информацию, получаемую из различных 

источников; 

- умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и организационных задач 
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с соблюдением требований эргономики, техники безопасности, гигиены, 

ресурсосбережения, правовых и этических норм, норм информационной 

безопасности; 

- умение определять назначение и функции различных социальных, 

экономических и правовых институтов; 

- умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей; 

- владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства, понятийный 

аппарат обществознания; 

•предметных: 

- сформированность знаний об обществе как целостной развивающейся 

системе в единстве и взаимодействии его основных сфер и институтов; 

- владение базовым понятийным аппаратом социальных наук; 

- владение умениями выявлять причинно-следственные, функциональные, 

иерархические и другие связи социальных объектов и процессов; 

- сформированность представлений об основных тенденциях и возможных 

перспективах развития мирового сообщества в глобальном мире; 

- сформированность представлений о методах познания социальных 

явлений и процессов; 

- владение умениями применять полученные знания в повседневной жизни, 

прогнозировать последствия принимаемых решений; 

- сформированность навыков оценивания социальной информации, умений 

поиска информации в источниках различного типа для реконструкции 

недостающих звеньев с целью объяснения и оценки разнообразных явлений и 

процессов общественного развития. 

  

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 180 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 180 часов. 

 

ОУД.11 Физика 

1. Область применения программы 

Программа учебной дисциплины является частью основной профессиональной 

образовательной программы, реализующейся в ГБПОУ РК «Симферопольский 

политехнический колледж», которая  включает в себя образовательную 

программу среднего (полного) общего образования при подготовке специалистов 

среднего звена по специальности 09.02.06 Сетевое и системное администрирование,   

входящая в укрупненную группу специальностей 09.00.00 Информатика и 

вычислительная техника.  

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Физика» входит в цикл 

общеобразовательной подготовки. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

     Освоение содержания учебной дисциплины «Физика» обеспечивает 



33 

 

достижение студентами следующих результатов: 

•  личностных: 

-  чувство гордости и уважения к истории и достижениям отечественной 

физической науки; физически грамотное поведение в профессиональной 

деятельности и быту при обращении с приборами и устройствами; 

-  готовность к продолжению образования и повышения квалификации в из-

бранной профессиональной деятельности и объективное осознание роли 

физических компетенций в этом; 

-  умение использовать достижения современной физической науки и 

физических технологий для повышения собственного интеллектуального 

развития в выбранной профессиональной деятельности; 

-  умение самостоятельно добывать новые для себя физические знания, 

используя для этого доступные источники информации; 

-  умение выстраивать конструктивные взаимоотношения в команде по реше-

нию общих задач; 

-  умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития; 

•  метапредметных: 

-  использование различных видов познавательной деятельности для решения 

физических задач, применение основных методов познания (наблюдения, 

описания, измерения, эксперимента) для изучения различных сторон окру-

жающей действительности; 

-  использование основных интеллектуальных операций: постановки задачи, 

формулирования гипотез, анализа и синтеза, сравнения, обобщения, систе-

матизации, выявления причинно-следственных связей, поиска аналогов, 

формулирования выводов для изучения различных сторон физических 

объектов, явлений и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 

-  умение генерировать идеи и определять средства, необходимые для их реа-

лизации; 

-  умение использовать различные источники для получения физической ин-

формации, оценивать ее достоверность; 

-  умение анализировать и представлять информацию в различных видах; 

-  умение публично представлять результаты собственного исследования, 

вести дискуссии, доступно и гармонично сочетая содержание и формы 

представляемой информации; 

• предметных: 

-  сформированность представлений о роли и месте физики в современной 

научной картине мира; понимание физической сущности наблюдаемых во 

Вселенной явлений, роли физики в формировании кругозора и 

функциональной грамотности человека для решения практических задач; 

-  владение основополагающими физическими понятиями, 

закономерностями, законами и теориями; уверенное использование 

физической терминологии и символики; 

-  владение основными методами научного познания, используемыми в 
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физике: наблюдением, описанием, измерением, экспериментом; 

-  умения обрабатывать результаты измерений, обнаруживать зависимость 

между физическими величинами, объяснять полученные результаты и де-

лать выводы; 

-  сформированность умения решать физические задачи; 

-  сформированность умения применять полученные знания для объяснения 

условий протекания физических явлений в природе, профессиональной 

сфере и для принятия практических решений в повседневной жизни; 

-  сформированность собственной позиции по отношению к физической 

информации, получаемой из разных источников. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 180 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 180 часов. 

 

ОУД Дополнительные  дисциплины  

ОУД.12 Введение в специальность и индивидуальное проектирование 

1. Область применения программы 

Программа учебной дисциплины является частью основной профессиональной 

образовательной программы, реализующейся в ГБПОУ РК «Симферопольский 

политехнический колледж», которая  включает в себя образовательную 

программу среднего (полного) общего образования при подготовке специалистов 

среднего звена по специальности 09.02.06 Сетевое и системное администрирование,   

входящая в укрупненную группу специальностей 09.00.00 Информатика и 

вычислительная техника.  

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Введение в специальность и 

индивидуальное проектирование» входит в цикл общеобразовательной 

подготовки. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Освоение содержания учебной дисциплины «Введение в специальность и 

индивидуальное проектирование» обеспечивает достижение: 

 личностных: 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, 

находить общие цели и сотрудничать для их достижения; 

- совершенствование духовно-нравственных качеств личности, воспитание 

чувства любви к многонациональному Отечеству, уважительного отношения к 

культурам других народов; 

- использование для решения познавательных и коммуникативных задач 

различных источников информации (словарей, энциклопедий, интернет-

ресурсов); 

 метапредметных: 

- умении сознательно организовывать свою познавательную деятельность; 

- умении выполнять познавательные и практические задания, в том числе 

проектной деятельности; 
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- умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей; 

- умение строить рассуждение, умозаключение и делать аргументированные 

выводы; 

 предметных: 

- понимание побудительной роли мотивов в деятельности человека; 

- знание ряда ключевых понятий, умения объяснять их с позиций явления 

социальной действительности; 

- умение взаимодействовать в ходе выполнения групповой работы, вести 

диалог, аргументировать собственную точку зрения; 

- владение умениями использовать полученную информацию для 

выполнения индивидуальных проектов; 

- владение умениями анализа и интерпретации информации по 

специальности. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 76 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часов. 

 

ОГСЭ.00 Общий гуманитарный и социально-экономический учебный цикл 

 

ОГСЭ.01 Основы философии 
 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование, входящих в  укрупненную 

группу специальностей 09.00.00 Информатика и вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы.  Дисциплина «Основы философии» принадлежит 

к обязательной части цикла общих гуманитарных и социально-экономических 

дисциплин и относится согласно ФГОС по всем специальностям СПО к 

инвариантной части основной профессиональной образовательной программы по 

специальности. 
3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

 В результате освоения  учебной дисциплины обучающийся должен 

уметь: 

 ориентироваться в истории развития философского знания; 

 вырабатывать свою точку зрения и аргументированно дискутировать по 

важнейшим проблемам философии.  

 применять полученные в курсе изучения философии знания в практической, 

в том числе и профессиональной, деятельности. 

знать: 

 основных философских учений; 

 главных философских терминов и понятий 

 проблематики и предметного поля важнейших философских дисциплин. 
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4. Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины. 

максимальной учебной нагрузки обучающегося 70 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

62 часа; 

внеаудиторной (самостоятельной) учебной работы обучающегося 8 часов. 
 

ОГСЭ.02 История 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование, входящих в  укрупненную 

группу специальностей 09.00.00 Информатика и вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Общий гуманитарный и социально-экономический цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

   В результате освоения учебной дисциплины «История»  студент должен 

уметь: 

 Ориентироваться в современной экономической, политической и 

культурной ситуации в России и мире; 

 Выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем; 

знать: 

 Основные направления развития ключевых регионов мира на рубеже 

веков (ХХ и ХХI вв.); 

 Сущность и причины локальных, региональных, межгосударственных 

конфликтов в конце ХХ- начале ХХI вв.; 

 Основные процессы (интеграционные, поликультурные, миграционные) 

политехнического и экономического развития ведущих государств и 

регионов мира; 

 Назначение ООН, НАТО, ЕС и других организаций и основные 

направления их деятельности; 

 О роли науки, культуры и религии в сохранении и укреплении 

национальных и государственных традиций; 

 Содержание и назначение важнейших нормативных правовых актов 

мирового и регионального значения. 

 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 62 часа, в том числе; 

обязательной аудиторной учебной нагрузки обучающегося 58 часов; 

самостоятельной работы обучающегося 4 часа. 
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ОГСЭ.03 Иностранный язык в профессиональной деятельности 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупненную 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Общий гуманитарный и социально – экономический цикл дисциплин. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

-общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы; 

-переводить (со словарем) иностранные тексты профессиональной и 

повседневной направленности; 

-самостоятельно совершенствовать устную и письменную речь, пополнять 

словарный запас. 

       В результате освоения дисциплины обучающийся  должен знать: 

-лексический (1200 – 1400 лексических единиц) и грамматический минимум, 

необходимый для чтения и перевода (со словарем) иностранных текстов 

профессиональной и повседневной направленности. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося: 200 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося: 174 часа; 

самостоятельной работы обучающегося: 26 часов. 
 

ОГСЭ.04 Физическая культура/ Адаптированная физическая культура 

1.  Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина  «Физическая культура» входит в 

общий гуманитарный и социально - экономический цикл. 

3. Цель дисциплины: 

Овладеть знаниями о физкультурно-оздоровительной деятельности для укрепления 

здоровья студентов. 

          Требования к результатам освоения дисциплины: 

   В результате освоения дисциплины студент должен уметь: 

- использовать физкультурно-оздоровительную деятельность для 

 укрепления здоровья, достижения жизненных и профессиональных целей. 

      В результате освоения дисциплины студент должен знать: 



38 

 

- о роли физической культуры в общекультурном, профессиональном 

социальном развитии человека; 

- основы здорового образа жизни. 

4. Рекомендуемое количество часов на освоение примерной программы 

учебной дисциплины: 

максимальной учебной нагрузки студента 182 часа, в том числе: 

аудиторной учебной работы студента (обязательных учебных занятий)-156 часов; 

внеаудиторной (самостоятельной) учебной работы студента – 26 часов. 

 

ОГСЭ.05 Психология общения 

 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

дисциплина «Психология общения» входит в общий гуманитарный и социально-

экономический цикл (ОГСЭ) 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

– распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; 

– анализировать задачу и/или проблему и выделять её составные части; 

определять этапы решения задачи;  

– выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; 

–  составить план действия; определить необходимые ресурсы; 

– владеть актуальными методами работы в профессиональной и смежных 

сферах;  

– реализовать составленный план; оценивать результат и последствия своих 

действий (самостоятельно или с помощью); 

– определять задачи для поиска информации;  

– определять необходимые источники информации;  

– планировать процесс поиска; 

–  структурировать получаемую информацию;  

– выделять наиболее значимое в перечне информации;  

– оценивать практическую значимость результатов поиска; 

–  оформлять результаты поиска; 

– определять актуальность нормативно-правовой документации в 

профессиональной деятельности;  

– применять современную научную профессиональную терминологию;  
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– определять и выстраивать траектории профессионального развития и 

самообразования; 

– описывать значимость своей профессии (специальности). 

     В результате освоения дисциплины обучающийся должен знать: 

– актуальный профессиональный и социальный контекст, в котором 

приходится работать и жить;  

– основные источники информации и ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; 

– алгоритмы выполнения работ в профессиональной и смежных областях; 

методы работы в профессиональной и смежных сферах;  

– структуру плана для решения задач;  

– порядок оценки результатов решения задач профессиональной 

деятельности; 

– номенклатура информационных источников, применяемых в 

профессиональной деятельности;  

– приемы структурирования информации;  

– формат оформления результатов поиска информации; 

– содержание актуальной нормативно-правовой документации; современная 

научная и профессиональная терминология;  

– возможные траектории профессионального развития и самообразования 

          психологические основы деятельности коллектива, психологические   

          особенности личности; основы проектной деятельности; 

– сущность гражданско-патриотической позиции, общечеловеческих 

ценностей; 

–  значимость профессиональной деятельности по профессии 

(специальности). 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 68 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) – 54 

часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 14 часов. 

 

ОГСЭ.06 Русский язык и культура речи 

1. Область применения программы 

Программа учебной дисциплины «Русский язык и культура речи» является 

вариативной частью  профессиональной образовательной программы в 

соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование, входящих в укрупненную группу специальностей 09.00.00 

Информатика и вычислительная техника. 

3. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: 

Дисциплина «Русский язык и культура речи» входит в состав вариативной части 

общего гуманитарного и социально-экономического цикла (ОГСЭ).  

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
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В результате освоения дисциплины обучающийся должен уметь: 

- строить свою речь в соответствии с языковыми и этическими нормами; 

- анализировать свою речь с точки зрения ее нормативности, уместности и 

целесообразности; 

- устранять ошибки и недочеты в своей устной и письменной речи; 

- пользоваться словарями русского языка. 

В результате освоения дисциплины обучающийся должен знать: 

- различия между языком и речью; 

- функции языка как средства формирования и трансляции мысли; 

- нормы русского литературного языка; 

- специфику устной и письменной речи; 

- правила продуцирования текстов разных деловых жанров. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 60 часов, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 46 часов; 

самостоятельной работы обучающегося – 14  часов. 

 

ЕН.00  Математический и общий естественнонаучный цикл 

 

ЕН.01  Элементы высшей математики 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Математический и общий естественнонаучный цикл, ЕН.01 Элементы высшей 

математики. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

– выполнять операции над матрицами и решать системы линейных 

уравнений; 

– определять предел последовательности, предел функции; 

– применять методы дифференциального и интегрального исчисления; 

– использовать методы дифференцирования и интегрирования для решения 

практических задач; 

– решать дифференциальные уравнения; 

–  пользоваться понятиями теории комплексных чисел. 

     В результате освоения дисциплины обучающийся должен знать: 

– основы математического анализа, линейной алгебры и аналитической 

геометрии; 

– основы дифференциального и интегрального исчисления; 

– основы теории комплексных чисел. 
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4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 90 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) – 72 

часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 18 часов. 
 

ЕН.02 Дискретная математика 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Математический и общий естественнонаучный цикл, ЕН.02 Дискретная 

математика. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Применять логические операции, формулы логики, законы алгебры логики. 

 Выполнять операции над множествами. 

 Применять методы криптографической защиты информации. 

 Строить графы по исходным данным. 

В результате освоения дисциплины обучающийся должен знать: 

 Понятия функции алгебры логики, представление функции в совершенных 

нормальных формах, многочлен Жегалкина. 

 Основные классы функций, полноту множества функций, теорему Поста. 

 Основные понятия теории множеств. 

 Логику предикатов, бинарные отношения и их виды. 

 Элементы теории отображений и алгебры подстановок.  

 Основы алгебры вычетов и их приложение к простейшим 

криптографическим шифрам. 

 Метод математической индукции. 

 Алгоритмическое перечисление основных комбинаторных объектов. 

 Основные понятия теории графов, характеристики графов, Эйлеровы и 

Гамильтоновы графы, плоские графы, деревья, ориентированные графы, 

бинарные деревья. 

 Элементы теории автоматов. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 80  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 64 часа; 
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внеаудиторной (самостоятельной) учебной  работы обучающегося – 16 

часов. 

 

ЕН.03 Теория вероятностей и математическая статистика 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Математический и общий естественнонаучный цикл, ЕН.03 Теория вероятностей и 

математическая статистика. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Применять стандартные методы и модели к решению вероятностных и 

статистических задач; пользоваться расчетными формулами, таблицами, 

графиками при решении статистических задач. 

 Применять современные пакеты прикладных программ много-мерного 

статистического анализа. 

В результате освоения дисциплины обучающийся должен знать: 

 Элементы комбинаторики. 

 Понятие случайного события, классическое определение вероятности, 

вычисление вероятностей событий с использованием элементов 

комбинаторики, геометрическую вероятность. 

 Алгебру событий, теоремы умножения и сложения вероятностей, формулу 

полной вероятности. 

 Схему и формулу Бернулли, приближенные формулы в схеме Бернулли; 

формулу (теорему) Байеса. 

 Понятия случайной величины, дискретной случайной величины, ее 

распределение и характеристики, непрерывной случайной величины, ее 

распределение и характеристики. 

 Законы распределения непрерывных случайных величин. 

 Центральную предельную теорему, выборочный метод математической 

статистики, характеристики выборки. 

 Понятие вероятности и частоты 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 68  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 54 часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 14 

часов. 
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ОПЦ.00 Общепрофессиональный цикл 

ОПЦ.01 Операционные системы и среды 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл, ОП.01 Операционные 

системы и среды. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Использовать средства операционных систем и сред для обеспечения 

работы вычислительной техники. 

 Работать в конкретной операционной системе. 

 Работать со стандартными программами операционной системы. 

 Устанавливать и сопровождать операционные системы. 

 Поддерживать приложения различных операционных систем. 

В результате освоения дисциплины обучающийся должен знать: 

 Состав и принципы работы операционных систем и сред. 

 Понятие, основные функции, типы операционных систем. 

 Машинно-зависимые свойства операционных систем: обработку 

прерываний, планирование процессов, обслуживание ввода-вывода, 

управление виртуальной памятью. 

 Машинно-независимые свойства операционных систем: работу с файлами, 

планирование заданий, распределение ресурсов. 

 Принципы построения операционных систем. 

 Способы организации поддержки устройств, драйверы оборудования. 

 Понятие, функции и способы использования программного интерфейса 

операционной системы, виды пользовательского интерфейса. 

 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 90 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 78 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 12 

часов. 

 

ОПЦ.02 Архитектура аппаратных средств 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 
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09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 определять оптимальную конфигурацию оборудования и характеристики 

устройств для конкретных задач;  

 идентифицировать основные узлы персонального компьютера, разъемы для 

подключения внешних устройств;  

 выбирать рациональную конфигурацию оборудования в соответствии с 

решаемой задачей;  

 определять совместимость аппаратного и программного обеспечения; 

 осуществлять модернизацию аппаратных средств;  

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств;  

 правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств.  

В результате освоения дисциплины обучающийся должен знать: 

 построение цифровых вычислительных систем и их архитектурные 

особенности;  

 принципы работы основных логических блоков системы;  

 параллелизм и конвейеризацию вычислений;  

 классификацию вычислительных платформ;  

 принципы вычислений в многопроцессорных и многоядерных системах;  

 принципы работы кэш-памяти;  

 повышение производительности многопроцессорных и многоядерных 

систем; 

 энергосберегающие технологии;  

 основные конструктивные элементы средств вычислительной техники; 

 периферийные устройства вычислительной техники;  

 нестандартные периферийные устройства;  

 назначение и принципы работы основных узлов современных технических 

средств; 

  структурные схемы и порядок взаимодействия компонентов современных 

технических средств. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 80  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

–70 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 10 

часов. 
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ОПЦ.03 Информационные технологии/ Адаптированные информационные 

технологии 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Обрабатывать текстовую и числовую информацию. 

 Применять мультимедийные технологии обработки и представления 

информации. 

 Обрабатывать экономическую и статистическую информацию, используя 

средства пакета прикладных программ. 

В результате освоения дисциплины обучающийся должен знать: 

 Назначение и виды информационных технологий, технологии сбора, 

накопления, обработки, передачи и распространения информации. 

 Состав, структуру, принципы реализации и функционирования 

информационных технологий. 

 Базовые и прикладные информационные технологии. 

 Инструментальные средства информационных технологий. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 110  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 100 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 10 

часов. 

 

ОПЦ.04 Основы алгоритмизации и программирования 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 
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3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Разрабатывать алгоритмы для конкретных задач. 

 Использовать программы для графического отображения алгоритмов. 

 Определять сложность работы алгоритмов. 

 Работать в среде программирования. 

 Реализовывать построенные алгоритмы в виде программ на конкретном 

языке программирования. 

 Оформлять код программы в соответствии со стандартом кодирования. 

 Выполнять проверку, отладку кода программы. 

В результате освоения дисциплины обучающийся должен знать: 

 Понятие алгоритмизации, свойства алгоритмов, общие принципы 

построения алгоритмов, основные алгоритмические конструкции. 

 Эволюцию языков программирования, их классификацию, понятие системы 

программирования. 

 Основные элементы языка, структуру программы, операторы и операции, 

управляющие структуры, структуры данных, файлы, классы памяти. 

 Подпрограммы, составление библиотек подпрограмм. 

 Объектно-ориентированную модель программирования, основные 

принципы объектно-ориентированного программирования на примере 

алгоритмического языка: понятие классов и объектов, их свойств и методов, 

инкапсуляции и полиморфизма, наследования и переопределения. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 98  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 80 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 18 

часов. 

 

ОПЦ.05 Правовое обеспечение профессиональной деятельности 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 
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 Использовать нормативные правовые акты в профессиональной 

деятельности. 

 Защищать свои права в соответствии с гражданским, гражданским 

процессуальным и трудовым законодательством. 

 Анализировать и оценивать результаты и последствия деятельности 

(бездействия) с правовой точки зрения. 

 Находить и использовать необходимую экономическую информацию. 

В результате освоения дисциплины обучающийся должен знать: 

 Основные положения Конституции Российской Федерации. 

 Права и свободы человека и гражданина, механизмы их реализации. 

 Понятие правового регулирования в сфере профессиональной деятельности. 

 Законодательные, иные нормативные правовые акты, другие документы, 

регулирующие правоотношения в процессе профессиональной 

деятельности. 

 Организационно-правовые формы юридических лиц. 

 Правовое положение субъектов предпринимательской деятельности. 

 Права и обязанности работников в сфере профессиональной деятельности. 

 Порядок заключения трудового договора и основания для его прекращения. 

 Правила оплаты труда. 

 Роль государственного регулирования в обеспечении занятости населения. 

 Право социальной защиты граждан. 

 Понятие дисциплинарной и материальной ответственности работника. 

 Виды административных правонарушений и административной 

ответственности. 

 Нормы защиты нарушенных прав и судебный порядок разрешения споров. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 70  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 54 часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 16 

часов. 

 

ОПЦ.06 Безопасность жизнедеятельности 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 
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В результате освоения дисциплины обучающийся должен уметь: 

 Организовывать и проводить мероприятия по защите работников и 

населения от негативных воздействий чрезвычайных ситуаций. 

 Предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и 

быту. 

 Выполнять правила безопасности труда на рабочем месте. 

 Использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения. 

 Применять первичные средства пожаротушения. 

 Ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них родственные полученной 

специальности. 

 Применять профессиональные знания в ходе исполнения обязанностей 

военной службы на воинских должностях в соответствии с полученной 

специальностью. 

 Владеть способами бесконфликтного общения и само регуляции в 

повседневной деятельности и экстремальных условиях военной службы. 

 Оказывать первую помощь. 

В результате освоения дисциплины обучающийся должен знать: 

 Принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при 

чрезвычайных техногенных ситуациях и стихийных явлениях, в том числе в 

условиях противодействия терроризму как серьезной угрозе национальной 

безопасности России. 

 Основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности 

их реализации. 

 Основы законодательства о труде, организации охраны труда. 

 Условия труда, причины травматизма на рабочем месте. 

 Основы военной службы и обороны государства. 

 Задачи и основные мероприятия гражданской обороны. 

 Способы защиты населения от оружия массового поражения. 

 Меры пожарной безопасности и правила безопасного поведения при 

пожарах. 

 Организацию и порядок призыва граждан на военную службу и 

поступления на нее в добровольном порядке. 

 Основные виды вооружения, военной техники и специального снаряжения, 

состоящие на вооружении (оснащении) воинских подразделений, в которых 

имеются военно-учетные специальности, родственные специальностям 

СПО. 

 Область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы. 

 Порядок и правила оказания первой помощи. 
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 4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 68  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 68 часов. 

 

ОПЦ.07 Экономика отрасли 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Находить и использовать необходимую экономическую информацию. 

 Рассчитывать по принятой методологии основные технико-экономические 

показатели деятельности организации. 

В результате освоения дисциплины обучающийся должен знать: 

 Общие положения экономической теории. 

 Организацию производственного и технологического процессов. 

 Механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях. 

 Материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования. 

 Методику разработки бизнес-плана. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 98  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 84 часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 14 

часов. 

 

ОПЦ.08 Основы проектирования баз данных 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 
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2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

     В результате освоения дисциплины обучающийся должен уметь: 

 Проектировать реляционную базу данных. 

 Использовать язык запросов для программного извлечения сведений из баз 

данных  

В результате освоения дисциплины обучающийся должен знать: 

 Основы теории баз данных. 

 Модели данных. 

 Особенности реляционной модели и проектирование баз данных, 

изобразительные средства, используемые в ER-моделировании. 

 Основы реляционной алгебры. 

 Принципы проектирования баз данных, обеспечение непротиворечивости и 

целостности данных. 

 Средства проектирования структур баз данных. 

 Язык запросов SQL. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 140  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 112 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 28 

часов. 

 

ОПЦ.09 Стандартизация, сертификация и техническое 

документоведение 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Применять требования нормативных актов к основным видам продукции 

(услуг) и процессов. 

 Применять документацию систем качества. 

 Применять основные правила и документы системы сертификации 

Российской Федерации. 
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В результате освоения дисциплины обучающийся должен знать: 

 Правовые основы метрологии, стандартизации и сертификации. 

 Основные понятия и определения метрологии, стандартизации и 

сертификации. 

 Основные положения систем (комплексов) общетехнических и 

организационно-методических стандартов. 

 Показатели качества и методы их оценки. 

 Системы качества. 

 Основные термины и определения в области сертификации. 

 Организационную структуру сертификации. 

 Системы и схемы сертификации. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 70  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 58 часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 12 

часов. 

 

ОПЦ.10 Основы электротехники 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

    В результате освоения дисциплины обучающийся должен уметь: 

 Применять основные определения и законы теории электрических цепей. 

 Учитывать на практике свойства цепей с распределенными параметрами и 

нелинейных электрических цепей. 

 Различать непрерывные и дискретные сигналы и их параметры. 

В результате освоения дисциплины обучающийся должен знать: 

 Основные характеристики, параметры и элементы электрических цепей при 

гармоническом воздействии в установившемся режиме. 

 Свойства основных электрических RC и RLC-цепочек, цепей с взаимной 

индукцией. 

 Трехфазные электрические цепи. 

 Основные свойства фильтров. 

 Непрерывные и дискретные сигналы. 

 Методы расчета электрических цепей. 

 Спектр дискретного сигнала и его анализ. 
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 Цифровые фильтры. 

4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

максимальной учебной нагрузки обучающегося – 76  часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) 

– 64 часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 12 

часов. 

 

ОПЦ.11 Инженерная компьютерная графика 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

    В результате освоения дисциплины обучающийся должен уметь: 

 Выполнять схемы и чертежи по специальности с использованием 

прикладных программных средств. 

В результате освоения дисциплины обучающийся должен знать: 

 Средства инженерной и компьютерной графики. 

 Методы и приемы выполнения схем электрического оборудования и 

объектов сетевой инфраструктуры. 

 Основные функциональные возможности современных графических систем. 

 Моделирование в рамках графических систем. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 90 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) – 74 

часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 16 часов. 

 

ОПЦ.12 Основы теории информации 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 
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3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

    В результате освоения дисциплины обучающийся должен уметь: 

 Применять закон аддитивности информации. 

 Применять теорему Котельникова. 

 Использовать формулу Шеннона. 

В результате освоения дисциплины обучающийся должен знать: 

 Виды и формы представления информации. 

 Методы и средства определения количества информации. 

 Принципы кодирования и декодирования информации. 

 Способы передачи цифровой информации. 

 Методы повышения помехозащищенности передачи и приема данных, 

основы теории сжатия данных. 

 Методы криптографической защиты информации. 

 Способы генерации ключей. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 100 часов, в том числе: 

аудиторной учебной работы обучающегося (обязательных учебных занятий) – 82 

часа; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 18 часов. 

 

ОПЦ.13 Технологии физического уровня передачи данных 

1. Область применения программы 

Программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование,  входящих в укрупнённую 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

    В результате освоения дисциплины обучающийся должен уметь: 

 Осуществлять необходимые измерения параметров сигналов. 

 Рассчитывать пропускную способность линии связи. 

В результате освоения дисциплины обучающийся должен знать: 

 Физические среды передачи данных. 

 Типы линий связи. 

 Характеристики линий связи передачи данных. 

 Современные методы передачи дискретной информации в сетях. 

 Принципы построения систем передачи информации. 

 Особенности протоколов канального уровня. 

 Беспроводные каналы связи, системы мобильной связи. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося – 60 часов, в том числе: 
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аудиторной учебной работы обучающегося (обязательных учебных занятий) – 48 

часов; 

внеаудиторной (самостоятельной) учебной  работы обучающегося – 12 часов. 

 

ОПЦ.14 Охрана труда 

1. Область применения программы. 

Программа является вариативной составляющей учебной программы  по 

специальности  09.02.06 Сетевое и системное администрирование,  входящих в 

укрупнённую группу направлений специальностей 09.00.00 Информатика и 

вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения учебной  дисциплины обучающийся должен уметь: 

- применять средства индивидуальной и коллективной защиты; 

-использовать экобиозащитную и противопожарную технику; 

-организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

- проводить анализ опасных и вредных факторов в сфере  профессиональной 

деятельности. 

В результате освоения  учебной дисциплины обучающийся должен знать: 

- действие токсичных веществ на организм человека; 

- меры предупреждения пожаров и взрывов; 

- категорирование производств по взрыво- и пожароопасности; 

- основные причины возникновения пожаров и взрывов; 

- особенности обеспечения безопасных условий труда в сфере профессиональной 

деятельности, правовые, нормативные и организационные основы охраны труда в 

организации; 

- правила и нормы охраны труда, личной и производственной санитарии и 

пожарной защиты; 

- профилактические мероприятия по охране окружающей среды, технике 

безопасности и производственной санитарии; 

- предельно допустимые концентрации (далее ПДК) вредных веществ и 

индивидуальные средства защиты; 

- принципы прогнозирования развития событий и оценки последствий при 

техногенных чрезвычайных ситуациях и стихийных явлениях; 

- систему мер по безопасной эксплуатации опасных производственных объектов и 

снижению вредного воздействия на окружающую среду; 

- средства и методы повышения безопасности технических средств.  

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 90 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 76 часа; 

самостоятельной работы обучающегося 14 часов. 
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ОПЦ.15 Основы экономики и организационной деятельности 

1. Область применения программы 

Программа является вариативной составляющей учебной программы  по 

специальности  09.02.06 Сетевое и системное администрирование,  входящих в 

укрупнённую группу направлений специальностей 09.00.00 Информатика и 

вычислительная техника. 

2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Профессиональный  цикл. 

3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

– Находить и использовать необходимую экономическую информацию; 

– Рассчитывать по принятой методологии основные технико-

экономические показатели деятельности организации. 

 В результате освоения дисциплины обучающийся должен знать: 

– Общие положения экономической теории; 

– Организацию производственного и технологического процессов; 

– Механизмы ценообразования на продукцию (услуги), формы оплаты 

труда в современных условиях; 

– Материально-технические, трудовые и финансовые ресурсы отрасли и 

организации, показатели их эффективного использования; 

– Методику разработки бизнес-плана. 

4. Рекомендуемое количество часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося  156 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 122 часа; 

самостоятельной работы обучающегося 34 часа.  

 

Аннотация программ профессиональных модулей 

 

ПМ.01 Выполнение работ по проектированию сетевой инфраструктуры 

 

1. Область применения программы 

 Программа профессионального модуля является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование, входящих в укрупненную 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника в части освоения основного вида профессиональной деятельности (ВПД): 

Участие в проектировании сетевой инфраструктуры и соответствующих 

профессиональных компетенций (ПК): 
ПК 1.1. Выполнять проектирование кабельной структуры компьютерной 

сети. 
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ПК 1.2. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием 

программно-аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных 

сетей и сетевого оборудования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, 

иметь опыт оформления проектной документации. 

 

2. Цели и задачи модуля – требования к результатам освоения модуля. 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 проектирования архитектуры локальной сети в соответствии с поставленной 

задачей; 

 установки и настройки сетевых протоколов и сетевого оборудования в 

соответствии с конкретной задачей; 

 выбора технологии, инструментальных средств при организации процесса 

исследования объектов сетевой инфраструктуры; 

 обеспечения целостности резервирования информации, использования VPN; 

 установки и обновления сетевого программного обеспечения; 

 мониторинга производительности сервера и протоколирования системных и 

сетевых событий; 

 использования специального программного обеспечения для 

моделирования, проектирования и тестирования компьютерных сетей; 

 оформления технической документации. 

 

уметь: 

 проектировать локальную сеть; 

 выбирать сетевые топологии; 

 рассчитывать основные параметры локальной сети; 

 читать техническую и проектную документацию по организации сегментов 

сети; 

 применять алгоритмы поиска кратчайшего пути; 

 планировать структуру сети с помощью графа с оптимальным 

расположением узлов; 

 использовать математический аппарат теории графов; 

 контролировать соответствие разрабатываемого проекта технической 

документации; 

 настраивать протокол TCP/IP и использовать встроенные утилиты 

операционной системы для диагностики работоспособности сети; 
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 использовать многофункциональные приборы и программные средства 

мониторинга; 

 программно-аппаратные средства технического контроля; 

 использовать техническую литературу и информационно-справочные 

системы для замены (поиска аналогов) устаревшего оборудования. 

 

знать: 

 общие принципы построения сетей; 

 сетевые топологии; 

 многослойную модель OSI; 

 требования к компьютерным сетям; 

 архитектуру протоколов; 

 стандартизацию сетей; 

 этапы проектирования сетевой инфраструктуры; 

 требования к сетевой безопасности; 

 организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей; 

 вероятностные и стохастические процессы, элементы теории массового 

обслуживания, основные соотношения теории очередей, основные понятия 

теории графов; 

 алгоритмы поиска кратчайшего пути; 

 основные проблемы синтеза графов атак; 

 построение адекватной модели; 

 системы топологического анализа защищенности компьютерной сети; 

 архитектуру сканера безопасности; 

 экспертные системы; 

 базовые протоколы и технологии локальных сетей; 

 принципы построения высокоскоростных локальных сетей; 

 основы проектирования локальных сетей, беспроводные локальные сети; 

 стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структурированной 

кабельной системы: монтаж, тестирование; 

 средства тестирования и анализа; 

 программно-аппаратные средства технического контроля; 

 основы диагностики жестких дисков; 

 основы и порядок резервного копирования информации, RAID технологии, 

хранилища данных. 

 

3. Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

всего – 688 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 424  часа, включая: 

обязательной аудиторной учебной нагрузки обучающегося – 364 часа; 

самостоятельной работы обучающегося – 60  часов; 
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 учебной практики – 108 часов; 

производственной практики -144 часа. 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности Участие в проектировании 

сетевой инфраструктуры, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями: 

 

Код Наименование результата обучения 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности. 

ПК 1.3.  Обеспечивать защиту информации в сети с использованием программно-

аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и 

сетевого оборудования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт 

оформления проектной документации. 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

проявлять к ней устойчивый интерес. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их 

эффективность и качество. 

ОК 3 Принимать решения в стандартных и нестандартных ситуациях и нести за 

них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и в команде, эффективно общаться с коллегами, 

руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), за 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать 

повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности. 

Тематический план и содержание профессионального модуля (ПМ) 

«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ 
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ИНФРАСТРУКТУРЫ» 

 
Наименование 

разделов и тем 

профессиональног

о модуля (ПМ), 

междисциплинарн

ых курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, 

самостоятельная учебная работа обучающихся, курсовая 

работа (проект) (если предусмотрены) 

Объём 

в 

часах 

1 2 3 

Раздел 1. 

Компьютерные 

сети 

  

МДК.01.01. 

Компьютерные 

сети 

 192 

Тема 1.1. Введение 

в сетевые 

технологии 

Содержание 92 

1 Компьютерные сети 

Совместная работа, Интернет и современные сетевые 

технологии – область применения и назначение. Виды 

компьютерных сетей. Глобальные и локальные сети. 

Одноранговые и клиент-серверные архитектуры. 

Основные компоненты сетей, сетевая среда и сетевые 

устройства. Технологии подключения к Интернет. 

Конвергентные сети. Качество и надежность сетей. 

Основные понятия сетевой безопасности. Тенденции 

развития сетей. 

2 Консольный доступ, удаленный доступ с помощью Telnet 

и SSH, использование порта AUX.  

3 Сетевые протоколы и коммуникации 

Кодирование и параметры сообщения. Сетевые 

протоколы. Взаимодействие протоколов. Набор 

протоколов TCP/IP и процесс обмена данными. 

Организации по стандартизации: ISOC, IAB, IETF, IEEE, 

ISO. Многоуровневые модели OSI и TCP/IP. 

Инкапсуляция данных. Протокольные блоки данных 

(PDU). Доступ к локальным ресурсам. Сетевая адресация. 

MAC- и IP- адреса. Доступ к удалённым ресурсам. Шлюз 

по умолчанию. 

4 Сетевой доступ 

Протоколы и стандарты физического уровня. Способы 

подключения к сети. Сетевые интерфейсные платы (NIC). 

Среды передачи данных и их характеристики: пропускная 

способность, производительность. Виды медных сетевых 

кабелей: UTP, STP, коаксиальный. Разновидности, 

особенности прокладки и тестирования кабелей. 

Структура и особенности прокладки оптоволоконных 

кабелей. Беспроводные средства передачи данных. 

Стандарт Wi-Fi IEEE 802.11. 

Канальный уровень и его подуровни: Управление 

логическим каналом (LLC) и Управление доступом к 

среде передачи данных MAC. Структура кадра 

канального уровня и принципы его формирования. 

Стандарты канального уровня. Физическая и логическая 
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топология сети. Топологии «точка-точка», «звезда», 

«полносвязанная», «кольцевая». Полудуплексная и 

полнодуплексная передача данных. Особенности кадров 

LAN, WAN, Ethernet, PPP, 802.11. 

5 Сетевые технологии Ethernet 

Семейство сетевых технологий Ethernet. Принцип работы 

Ethernet. Взаимодействие на подуровнях LLC и MAC. 

Управление доступом к среде передачи данных (CSMA). 

MAC-адрес: идентификация Ethernet. Атрибуты кадра 

Ethernet. Представления MAC-адресов. Одно- и 

многоадресной, широковещательной рассылок. Сквозное 

подключение, MAC- и IP-адреса.  

Протокол разрешения адресов (ARP): принципы работы, 

роль в процессе удаленного обмена данными. Таблицы 

ARP на сетевых устройствах. Основные недостатки 

протокола ARP - Нагрузка на среду передачи данных и 

безопасность.  

Основная информация о портах коммутатора. Таблица 

MAC-адресов коммутатора. Функция Auto-MDIX. 

Способы пересылки кадра на коммутаторах Cisco. 

Буферизация памяти на коммутаторах. Фиксированная и 

модульная конфигурации коммутаторов. Сравнение 

коммутации уровня 2 и уровня. Технология Cisco Express 

Forwarding. Виртуальный интерфейс коммутатора (SVI), 

Маршрутизируемый порт, EtherChannel уровня 3. 

Конфигурация маршрутизируемого порта. 

6 Сетевой уровень 

Сетевой уровень в процессе передачи данных. Протоколы 

сетевого уровня. Основные характеристики IP-протокола. 

Структура пакетов IPv4 и IPv6. Особенности и 

преимущества протокола Pv6. Методы маршрутизации 

узлов. Таблица маршрутизации узлов и маршрутизатора 

для протоколов IPv4 и IPv6. Устройство маршрутизатора 

– Процессор, память, операционная система. 

Подключение к маршрутизатору через различные порты. 

Настройка исходных параметров, интерфейсов, шлюза по 

умолчанию и других характеристик маршрутизатора. 

7 Транспортный уровень 

Назначение и задачи транспортного уровня.  

Мультиплексирование сеансов связи. Описание и 

сравнение протоколов TCP и UDP – надежность и 

производительность, область применения. Адресация 

портов и сегментация TCP и UDP. Обмен данными по 

TCP. Процессы TCP сервера. Установление TCP-

соединения и его завершение. Принципы 

«трёхстороннего рукопожатия» TCP. Надёжность и 

управление потоком TCP - Подтверждение получения 

сегментов, потеря данных и повторная передача, 

управление потоком. Обмен данными с использованием 

UDP. Процессы и запросы UDP-сервера, UDP-

датаграммы, процессы UDP-клиента. Приложения, 

использующие UDP и TCP. 

8 IP-адресация 
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Структура IPv4-адресов. Сетевая и узловая часть IP-

адреса. Преобразование адресов между двоичным и 

десятеричным представлением. Маска подсети IPv4. 

Сетевой адрес, адрес узла и широковещательный адрес 

сети IPv4. Присвоение узлу статического и 

динамического IPv4-адреса. Многоадресная передача. 

Публичные и частные IPv4-адреса. IPv4-адреса 

специального назначения. Присвоение IP-адресов.  

Совместное использование протоколов IPv4 и IPv6: 

двойной стек, туннелирование, преобразование. 

Представление IPv6-адресов. Правила сокращения записи 

IPv6-адресов. Индивидуальный, групповой, 

произвольный типы IPv6-адресов. Структуры локального 

и глобального индивидуальных IPv6-адресов. 

Статическая и динамическая конфигурации глобального 

индивидуального адреса. Процесс EUI-64 и случайно 

сгенерированный идентификатор интерфейса.  

ICMP-сервисы. Отличия для протоколов IPv4 и IPv6. 

Сообщения ICMPvI6 «Запрос к маршрутизатору», 

«Объявление от маршрутизатора», «Запрос соседнего 

узла» и «Объявление соседнего узла». Тестирование сети 

с помощью эхо-запросов. Tрассировка маршрута. Время 

прохождения сигнала в прямом и обратном направлениях 

(RTT). Время жизни (TTL) IPv4 и предел переходов IPv6. 

9 Разделение IP-сетей на подсети 

Сегментация IP-сетей. Обмен данными между подсетями. 

Планирование адресации в подсетях. Расчетные формулы 

для сегментации сети. Разбиение на подсети на основе 

требований узлов и сетей, в соответствии с требованиями 

сетей. Определение маски подсети. Разбиение на подсети 

с использованием маски переменной длины (VLSM). 

Базовая модель и назначение блоков адресов VLSM. 

Планирование адресации сети. Особенности 

проектирования IPv6-сети. Разбиение на подсети с 

использованием идентификатора интерфейса. 

1

0 

Уровень приложений 

Уровень приложений, уровень представления и 

сеансовый уровень. Примеры распространенных 

приложений. Протоколы уровня приложений. 

Одноранговые сети (P2P). Модель типа «клиент-сервер». 

Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. 

Служба доменных имён (DNS). Формат сообщений и 

иерархия DNS. Утилита «nslookup». Служба DHCP. 

Протокол передачи файлов (FTP). Протокол обмена 

блоками серверных сообщений (SMB). Концепции 

«Всеобъемлющий Интернет» BYOD. Доставка данных по 

конвергентным сетям. 

1

1 

Создание и настройка небольшой компьютерной сети 

Планирование и создание небольшой компьютерной сети: 

определение ключевых факторов, выбор топологии и 

сетевых устройств, выбор и настройка протоколов, 

системы адресации. Меры по обеспечению безопасности 

сети. Уязвимости и сетевые атаки. Разведывательные 
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атаки, Атаки доступа, Отказ в обслуживании (DoS-атаки). 

Резервное копирование, обновление и установка 

исправлений. Межсетевые экраны. Аутентификация, 

авторизация и учёт. Включение протокола SSH.  

Файловые системы маршрутизаторов и коммутаторов. 

Резервное копирование и восстановление с помощью 

текстовых файлов, протокола TFTP, USB-накопителя. 

Встроенные службы маршрутизации. Поддержка 

беспроводных подключений. Настройка встроенного 

маршрутизатора. 

В том числе практических занятий и лабораторных 

работ 

30 

1 Составление карты сети Интернет с помощью утилит 

«ping» и «traceroute» 

2 Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием 

при помощи программы Tera Term;  

• Создание сети;  

Настройка основных параметров коммутатора. 

3 Просмотр сетевого трафика с помощью программы 

Wireshark.  

4 Подключение компьютеров к сети с помощью кабелей и 

беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;  

• Просмотр данных о беспроводных и проводных 

сетевых адаптерах.  

5 Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы 

Wireshark;  

• Просмотр ARP с помощью программы Wireshark, 

интерфейсов командной строки Windows и IOS;  

• Использование интерфейса командной строки IOS с 

таблицами МАС-адресов коммутатора.  

6 Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

• Создание сети, состоящей из коммутатора и 

маршрутизатора.  

7 Изучение транспортного уровня:  

• Наблюдение за процессом трёхстороннего 

«рукопожатия» TCP с помощью программы 

Wireshark;  

• Изучение захваченных данных DNS UDP с помощью 

программы  

Wireshark;  

• Изучение захваченных пакетов FTP и TFTP с 

помощью программы Wireshark.  

8 Настройка IP-адресации:  

• Использование калькулятора Windows в работе с 

сетевыми адресами;  

• Конвертация IPv4-адресов в двоичную систему 
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счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью 

команд «ping» и  

«traceroute».  

9 Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчёт подсетей IPv4;  

• Разделение сетей с различными топологиями на 

подсети;  

• Разработка и внедрение схемы адресации разделённой 

на подсети IPv4-сети;  

Разработка и внедрение схемы адресации VLSM. 

1

0 

IP-адресация:  

• анализ трафика одноадресной передачи, 

широковещательной и многоадресной рассылки;  

• настройка адресации IPv6;  

• проверка адресации IPv4 и IPv6;  

• отработка комплексных практических навыков.  

1

1 

Сегментация IP-сетей:  

• организация подсети по различным сценариям;  

• разработка и внедрение структуры адресации VLSM;  

• внедрение схемы адресации разделённой на подсети 

IPv6-сети;  

• отработка комплексных практических навыков.  

1

2 

Изучение основных сетевых служб:  

• Изучение функции обмена файлами между 

одноранговыми устройствами определение 

преобразований PAT; •Изучение правил работы DNS;  

• Изучение протокола FTP.  

1

3 

Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

• Обеспечение безопасности сетевых устройств;  

1

4 

Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с 

помощью утилит «ping» и «traceroute»;  

• Использование интерфейса командной строки (CLI) 

для сбора сведений о сетевых устройствах;  

• Управление файлами конфигурации маршрутизатора с 

помощью программы эмуляции терминала  

• Управление файлами конфигурации устройств с 

использованием TFTP, флеш-памяти и USB-

накопителей  

• Изучение процедур восстановления паролей.  

1

5 

Проектирование и создание сети для малого предприятия 

— итоговый проект  

Тема 1.2. 

Принципы 

маршрутизации и 

коммутации 

Содержание 100 

1 Введение в коммутируемые сети  

Объединённые сети. Иерархия в коммутируемой сети. 

Роль коммутируемых сетей. Коммутируемая среда. 

Динамическое заполнение таблицы МАС-адресов 
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коммутатора. Методы пересылки на коммутаторе. 

Коммутация с промежуточным хранением. Сквозная 

коммутация.  

Коммутационные домены. Снижение перегрузок сети. 

2 Основные концепции и настройка коммутации  

Основные концепции и настройка коммутации. 

Первоначальная настройка коммутатора и восстановление 

после системного сбоя. Настройка доступа для базового 

управления коммутатором с IPv4. Дуплексная связь. 

Настройка портов коммутатора на физическом уровне. 

Функция автоматического определения типа кабеля 

(Auto-MDIX). Проверка настроек порта коммутатора. 

Поиск и устранение проблем на уровне доступа к сети.  

Безопасность коммутатора. Защищённый удалённый 

доступ. Настройка SSH. Распространённые угрозы 

безопасности: переполнение таблицы МАС-адресов, 

DHCP-спуфинг, использование уязвимостей протокола 

CDP, Атаки Telnet и др. Аудит и практические 

рекомендации по обеспечению безопасности сети. 

Безопасность порта коммутатора. Отслеживание DHCP 

сообщений. Функция безопасности порта. Виды защиты 

МАС-адресов. Режимы реагирования на нарушение 

безопасности. Проверка и настройка портов. Протокол 

сетевого времени (NTP). 

3 Виртуальные локальные сети (VLAN)  

Виртуальные локальные сети (VLAN) – классификация и 

основные характеристики. Транки виртуальных сетей. 

Контроль широковещательных доменов в сетях VLAN. 

Тегирование кадров Ethernet для идентификации сети 

VLAN. Сети native VLAN и тегирование стандарта 

802.1Q. Тегирование голосовой VLAN. Реализации 

виртуальной локальной сети. Назначение портов сетям 

VLAN. Настройка транковых каналов. Протокол 

динамического создания транкового канала (DTP). Поиск 

и устранение неполадок в виртуальных локальных сетях 

и транковых каналах. Проблемы с IP-адресацией сети 

VLAN. Несовпадения режимов транковой связи. 

Проектирование и обеспечение безопасности VLAN: 

hopping, спуфинг коммутатора, атака с двойным 

тегированием, Cеть PVLAN периметра. Практические 

рекомендации по проектированию виртуальной 

локальной сети. 

4 Концепция маршрутизации  

Настройка маршрутизатора. Механизмы пересылки 

пакетов. Подключение и настройка устройств. 

Светодиодные индикаторы на маршрутизаторе. 

Активация и настройка IP-адресации. Проверка 

связности сетей с прямым подключением. Проверка 

настроек интерфейса. Фильтрация выходных данных 

команд «show». Коммутация пакетов между сетями. 

Функция коммутации маршрутизатора. Маршрутизация 

пакетов. Определение пути. Процесс принятия решения о 

пересылке пакетов. Выбор оптимального пути. 
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Протоколы RIP, OSPF, EIGRP. Распределение нагрузки. 

Администрирование расстояние (AD) и надежность 

маршрута. Анализ таблиц маршрутизации – источник 

данных, принципы формирование возможности 

настройки. Записи таблицы маршрутизации для сетей с 

прямым подключением. Задание статических маршрутов. 

Протоколы динамической маршрутизации сетей IPv4 и 

IPv6. 

5 Маршрутизация между VLAN  

Принципы работы маршрутизации между VLAN. 

Настройка маршрутизации на базе маршрутизаторов с 

несколькими физическими интерфейсами, с 

использованием конфигурации router-on-a-stick, через 

многоуровневый коммутатор. Проблемы маршрутизации 

между VLAN. Проверка конфигурации коммутатора и 

настроек маршрутизатора. Неполадки в работе 

интерфейса. Ошибки в IP-адресах и масках подсети. 

Настройка и работа коммутации на 3-м уровне. 

Маршрутизация между VLAN через виртуальные 

интерфейсы коммутатора, маршрутизируемые порты. 

Неполадки в настройках коммутатора 3-го уровня. 

6 Статическая маршрутизация  

Преимущества и задачи статической маршрутизации. 

Типы статических маршрутов: стандартный, по 

умолчанию, суммарный, плавающий. Настройка 

статических маршрутов IPv4 и IPv6. Команда «ip route». 

Маршрут следующего перехода. Напрямую 

подключённый статический маршрут. Полностью 

заданный статический маршрут. Настройка статического 

маршрута по умолчанию. Классовая адресация. 

Классовые маски подсети. Бесклассовая междоменная 

маршрутизация CIDR. Объединение маршрутов. 

Организация суперсетей. Использование масок подсети 

фиксированной длины (FLSM). Маска подсети 

переменной длины (VLSM). Настройка суммарных и 

плавающих статических маршрутов. Расчёт суммарного 

маршрута. Объединение сетевых адресов IPv4 и IPv6. 

Поиск и устранение неполадок в настройках 

статического маршрута и маршрута по умолчанию. 

7 Динамическая маршрутизация  

Протоколы динамической маршрутизации – назначение, 

принципы работы и история развития. Сравнение 

динамической и статической маршрутизации. Принципы 

работы протоколов маршрутизации: пуск после 

включения питания, Сетевое обнаружение, Обмен 

данными маршрутизации, Обеспечение сходимости. 

Классификация протоколов маршрутизации. Протоколы 

IGP и EGP. Дистанционно-векторные протоколы RIP, 

IGRP. Протоколы маршрутизации по состоянию канала 

OSPF и IS-IS. Классовые и бесклассовые протоколы 

маршрутизации. Характеристики и метрики протоколов.  

Динамическая дистанционно-векторная маршрутизация. 

Дистанционно-векторный алгоритм. Механизмы 
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отправки и получения данных маршрутизации, расчёта 

оптимальных путей и добавления маршрутов в таблицу 

маршрутизации, обнаружения и реагирования на 

изменения в топологии. Настройка протокола RIP: 

включение RIPv2, отключение автоматического 

объединения, настройка пассивных интерфейсов, 

передача маршрута по умолчанию по сети. Настройка 

протокола RIPng. Процесс маршрутизации по состоянию 

канала. Hello протокол. пакет состояния канала (LSP). 

Лавинная рассылка пакетов состояния канала. Лавинная 

рассылка пакетов состояния канала. Создание дерева 

кратчайших путей SPF. Добавление маршрутов OSPF в 

таблицу маршрутизации. Недостатки протоколов 

маршрутизации по состоянию канала. Таблица 

маршрутизации. Записи с прямым подключением и 

удалённой сети. Динамически получаемые маршруты 

IPv4/6. Процесс поиска маршрута. 

8 OSPF для одной области  

Семейство протоколов OSPF. Характеристики, принципы 

работы и компоненты OSPF. Особенности OSPF для 

одной и нескольких областей. Магистральная область. 

Инкапсуляция сообщений OSPF. Типы пакетов OSPF: 

пакет приветствия (hello), пакет описания базы данных 

(DBD), пакет запроса состояния канала (LSR), пакет 

обновления состояния канала (LSU). пакет 

подтверждения состояния канала (LSAck). Обновления 

состояния канала. Рабочие состояния OSPF. Выделенный 

(DR) и резервный выделенный маршрутизатор (BDR). 

Синхронизация баз данных OSPF. Настройка OSPFv2 для 

одной области. Режим конфигурации идентификаторы 

маршрутизатора. Использование интерфейса loopback. 

Включение OSPF на интерфейсах. Шаблонная маска. 

Команда «network». Настройка пассивных интерфейсов. 

Формула расчёта метрики стоимости OSPF. Настройка 

значений пропускной способности интерфейса. Проверка 

соседних устройств, настроек протокола, данных 

процесса и других характеристик OSPF. Сравнение 

OSPFv2 и OSPFv3. Адреса типа link-local. Топология сети 

OSPFv3. Настройка идентификатора маршрутизатора 

OSPFv3. Включение OSPFv3 на интерфейсах. 

9 Списки контроля доступа (ACL)  

Списки контроля доступа (ACL). Принцип работы 

ACLсписков. Типы ACL-списков Cisco для IPv4. 

Присваивание номеров и имён ACL-спискам. Расчёт 

шаблонной маски в ACL-списках. Рекомендации по 

созданию и размещению ACL-списков. Размещение 

стандартных и расширенных ACL-списков. Настройка 

стандартного ACL-списка. Применение стандартных 

ACL-списков на интерфейсах. Комментарии к ACL-

спискам. Проверка и редактирование стандартных 

нумерованных ACLсписков. ACL-статистика. Защита 

портов VTY с помощью стандартного ACL-списка IPv4. 

Структура и настройка расширенных ACL-списков для 

IPv4. Фильтрация трафика с использованием 
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расширенных ACL-списков.  

Поиск и устранение неполадок ACL-списков. 

Распространённые ошибки ACL-списков. Сравнение 

ACL-списков для IPv4 и IPv6. Настройка и проверка 

ACL-списков для IPv6. 

10 Протокол DHCP  

Протокол DHCP. DHCPv4: базовая операция, формат 

сообщений, сообщения обнаружения и предложения. 

Настройка, проверка и ретрансляция простого DHCPv4-

сервера. Настройка маршрутизатора в качестве DHCPv4-

клиента. Настройка маршрутизатора класса SOHO. 

Поиск и устранение неполадок в работе маршрутизатора 

DHCPv4. Протокол DHCPv6. Автоматическая настройка 

адреса без отслеживания состояния (SLAAC). Принцип 

работы SLAAC с DHCPv6. DHCPv6 с и без отслеживания 

состояния. Процессы DHCPv6. Настройка 

маршрутизатора в качестве DHCPv6-сервера и DHCPv6-

клиента. Поиск и устранение неполадок в работе 

DHCPv6. 

11 Преобразование сетевых адресов IPv4  

Преобразование сетевых адресов IPv4. Концептуальное 

преобразование сетевых адресов (NAT). Терминология и 

принципы работы NAT. Пространство частных IPv4-

адресов. Статическое и динамическое преобразование 

сетевых адресов (NAT). Преобразование адресов портов 

(PAT). Сравнение NAT и PAT. Преимущества и 

недостатки NAT. Анализ статического преобразования 

NAT. Принцип работы динамического NAT Настройка и 

проверка NAT, PAT. Переадресация портов. Настройка 

NAT и протокола IPv6.  

Поиск и устранение неполадок в работе NAT. 

В том числе практических занятий и лабораторных 

работ 

32 

1 Настройка коммутатора:  

• Базовая настройка коммутатора;  

• Настройка параметров безопасности коммутатора.  

2 Настройка безопасности коммутатора:  

• Настройка протокола SSH;  

• Настройка функции Switch Port Security;  

• Поиск и устранение неполадок в системе 

безопасности портов коммутатора;  

Отработка комплексных практических навыков.  

3 Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  

• Поиск и устранение неполадок в конфигурации 

VLAN;  

• Реализация системы безопасности сети VLAN;  

• Реализация сетей VLAN для сегментации сетей 

предприятий малого и среднего бизнеса.  

4 Настройка маршрутизатора:  

• Использование команды traceroute для обнаружения 

сети;  

• Документирование сети;  
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• Настройка интерфейсов IPv4 и IPv6;  

• Настройка и проверка небольшой сети;  

Исследование маршрутов с прямым подключением.  

5 Настройка маршрутизации:  

• Составление схемы сети Интернет;  

• Настройка базовых параметров маршрутизатора с 

помощью интерфейса командной строки (CLI) 

системы Cisco IOS;  

• Настройка базовых параметров маршрутизатора с 

помощью CCP.  

6 Маршрутизация между VLAN:  

• Настройка маршрутизации между VLAN для каждого 

интерфейса;  

• Настройка маршрутизации между VLAN на основе 

стандарта 802.1Q и транкового канала;  

• Поиск и устранение неполадок в маршрутизации 

между сетями VLAN. 

7 Настройка статической маршрутизации:  

• Настройка статических маршрутов IPv4/IPv6 по 

умолчанию;  

• Разработка и реализация схемы адресации IPv4 с 

использованием VLSM;  

• Расчёт суммарных маршрутов IPv4 и IPv6;  

• Поиск и устранение неполадок статических 

маршрутов IPv4 и IPv6.  

8 Настройка динамической маршрутизации:  

• Исследование сходимости;  

• Сравнение методов выбора пути в 

протоколах RIP. 

9 Настройка протоколов RIPv2 и RIPng.  

1

0 

Настройка протоколов OSPF:  

• Настройка базового протокола OSPFv2 

для одной области; 

• Базовая настройка протокола OSPFv3 для 

одной области.  

1

1 

Изучение механизмов работы со списками контроля 

доступа:  

• Наглядное представление работы ACL-списка;  

• Настройка стандартных ACL-списков;  

• Настройка стандартных именованных ACL-списков;

  

• Настройка ACL-списка для линий VTY;  

• Настройка расширенных ACL-списков для различных 

сценариев;  

• Поиск и устранение неполадок в работе ACL-списков;

  

• Настройка ACL-списков IPv6;  

• Отработка комплексных практических навыков.  

1

2 

Настройка ACL-списков:  

• Настройка и проверка стандартных ACL-списков;  

• Настройка и проверка ограничений VTY;  

• Настройка и проверка расширенных ACL-списков;  

• Поиск и устранение неполадок в настройке и 
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размещении ACL- 

списков;  

• Настройка и проверка ACL-списков для IPv6.  

1

3 

Изучение протоколов DHCP:  

• Базовая настройка DHCPv4 на маршрутизаторе;  

• Базовая настройка DHCPv4 на коммутаторе;  

• Поиск и устранение неполадок в работе DHCPv4;  

• Настройка сервера DHCPv6 без отслеживания 

состояния и с отслеживанием состояния;  

• Поиск и устранение неполадок в работе DHCPv6.  

1

4 

Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд Cisco 

IOS;  

• Отработка комплексных практических навыков.  

1

5 

Преобразование сетевых адресов:  

• Изучение принципа работы NAT;  

• Настройка статического и динамического NAT;  

• Реализация статического и динамического NAT;  

• Настройка переадресации портов на маршрутизаторе 

Linksys;  

• Проверка, поиск и устранение неполадок 

конфигураций NAT;  

• Отработка комплексных практических навыков.  

1

6 

Изучение работы с NAT и PAT:  

• Настройка динамического и статического NAT;  

• Настройка NAT-пула с перегрузкой и PAT;  

• Поиск и устранение неполадок конфигураций NAT.  
Раздел 2. 

Организация, 

принципы 

построения и 

функционирования 

компьютерных 

сетей 

  

МДК.01.02. 

Организация, 

принципы 

построения и 

функционирования 

компьютерных 

сетей 

 372 

Тема 2.1. 

Маршрутизация и 

коммутация. 

Масштабирование 

сетей 

 

Содержание 100 

1 Введение в масштабирование сетей 

Реализация проекта сети. Проект иерархической сети. 

Расширение сети. Выбор сетевых устройств. 

Коммутационное оборудование. Маршрутизаторы. 

Управляющие устройства. 

2 Избыточность LAN 

Понятия протокола spanning-tree. Предназначение 

протокола spanning-tree. Принцип работы STP. Типы 

протоколов STP. Настройка протокола STP. Настройка 

PVST+. Настройка Rapid PVST+. Проблемы настройки 

STP.  
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3 Агрегирование каналов 

Основные понятия агрегирования каналов. 

Агрегирование каналов. Принцип работы EtherChannel. 

Настройка агрегирования каналов. Настройка 

EtherChannel. Проверка, поиск и устранение неполадок в 

работе EtherChannel 

4 Беспроводные локальные сети 

Концепции беспроводной связи. Введение в 

беспроводную связь. Компоненты сетей WLAN. 

Топологии сетей WLAN 802.11. Принципы работы 

беспроводной локальной сети. Структура кадра 802.11. 

Функционирование беспроводной связи. Управление 

каналами. Безопасность беспроводных локальных сетей. 

Угрозы для сетей WLAN. Обеспечение безопасности 

WLAN. Настройка беспроводных локальных сетей. 

Настройка беспроводного маршрутизатора. Настройка 

беспроводных клиентов. Поиск и устранение неполадок в 

работе сетей WLAN.  

5 Настройка и устранение неполадок в работе OSPF для 

одной области 

Расширенные параметры протокола OSPF для одной 

области. Маршрутизация на уровнях распределения и 

ядра. OSPF в сетях с множественным доступом. 

Распространение маршрута по умолчанию. Точная 

настройка интерфейсов OSPF. Защита OSPF. Устранение 

неполадок реализации протокола OSPF для одной 

области. Составляющие процедуры поиска и устранения 

неполадок в работе OSPF для одной области. Поиск и 

устранение неполадок в маршрутизации OSPFv2 для 

одной области. Поиск и устранение неполадок в OSPFv3 

для одной области 

6 OSPF для нескольких областей 

Принцип работы OSPF для нескольких областей. 

Назначение OSPF для нескольких областей. Принцип 

работы пакетов LSA в OSPF для нескольких областей. 

Таблица маршрутизации и типы маршрутов OSPF. 

Настройка OSPF для нескольких областей. Настройка 

OSPF для нескольких областей. Объединение маршрутов 

OSPF. Проверка OSPF для нескольких областей. 

В том числе практических занятий и лабораторных 

работ 

34 

1 Развертывание коммутируемой сети с резервными 

каналами 

2 Настройка Rapid PVST+, PortFast и BPDU Guard 

3 Настройка протокола GLBP 

4 Определение типовых ошибок конфигурации STP 

5 Настройка EtherChannel 

6 Поиск и устранение неполадок в работе EtherChannel 

7 Агрегирование каналов 

8 Настройка беспроводного маршрутизатора и клиента 

9 Настройка базового протокола OSPFv2 для одной области 

1

0 

Настройка OSPFv2 в сети множественного доступа 
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1

1 

Настройка расширенных функций OSPFv2 

1

2 

Поиск и устранение неполадок в работе основных 

протоколов OSPFv2 и OSPFv3 для одной области 

1

3 

Поиск и устранение неполадок в работе 

усовершенствованного протокола OSPFv2 для одной 

области 

1

4 

Владение навыками поиска и устранения неполадок в 

работе OSPF 

1

5 

Настройка OSPFv2 для нескольких областей 

1

6 

Настройка OSPFv3 для нескольких областей 

1

7 

Поиск и устранение неполадок в работе OSPFv2 и 

OSPFv3 для нескольких областей 

Тема 2.2. 

Соединение сетей. 

Содержание 272 

1 Подключение к глобальной сети 

Обзор технологий глобальной сети. Цель создания 

глобальных сетей. Принцип работы глобальной сети. 

Выбор технологии глобальной сети. Сервисы глобальной 

сети. Инфраструктуры частных глобальных сетей. 

Инфраструктура общедоступной глобальной сети. Выбор 

сервисов глобальной сети.  

2 Соединение «точка-точка» 

Обзор последовательного соединения «точка-точка». 

Связь по последовательному каналу. Инкапсуляция 

HDLC. Принцип работы протокола PPP. Преимущества 

протокола PPP. LCP и NCP. Сеансы PPP. Настройка 

протокола PPP. Настройка протокола PPP. 

Аутентификация PPP. Отладка соединений WAN. 

Отладка PPP.  

3 Решения широкополосного доступа 

Удалённая работа. Преимущества удалённой работы. 

Бизнес-требования для удалённых работников. Сравнение 

решений широкополосного доступа. Кабель. DSL. 

Беспроводные широкополосные сети. Выбор решений 

широкополосного доступа. Настройка подключений 

xDSL. Обзор PPPoE. Настройка PPPoE. 

4 Защита межфилиальной связи 

Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели 

GRE между объектами. Основы GRE. Настройка 

туннелей GRE. Общие сведения об IPsec. Защита 

протокола IP. Структура протокола IPsec. Удалённый 

доступ. Решения VPN для удалённого доступа. Сети VPN 

удалённого доступа с использованием IPsec. 

5 Мониторинг Сети 

Syslog. Принцип работы Syslog. Настройка Syslog. SNMP. 

Принцип работы SNMP. Настройка SNMP. NetFlow. 

Принцип работы NetFlow. Настройка NetFlow. Проверка 

моделей трафика.  
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6 Отладка сети 

Поиск и устранение неполадок с использованием 

системного подхода. Документация по сети. Процедура 

поиска и устранения неполадок. Изоляция проблемы с 

помощью многоуровневых моделей. Отладка сети. 

Средства поиска и устранения неполадок. Симптомы и 

причины отладки сети. Поиск и устранение неполадок 

связи в сетях IP.  

В том числе практических занятий и лабораторных 

работ 

26 

1 Настройка базового PPP с аутентификацией 

2 Отладка базового PPP с аутентификацией 

3 Проверка PPP 

4 Настройка маршрутизатора в качестве клиента PPPoE для 

подключения DSL 

5 Настройка туннеля VPN GRE по схеме «точка-точка» 

6 Разработка технического обслуживания сети 

7 Настройка Syslog и NTP 

8 Изучение программного обеспечения для мониторинга 

сети 

9 Настройка SNMP 

1

0 

Сбор и анализ данных NetFlow 

1

1 

Инструментарий сетевого администратора для 

наблюдения 

1

2 

Сбой в работе сети 

1

3 

Разработка документации 

Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной 

технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, 

ознакомление с нормативными документами, учебно-исследовательская работа 

при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на 

семинарах и конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием 

методических рекомендаций преподавателя, оформление лабораторно-

практических работ, отчётов и подготовка к их защите. 

 

Учебная практика 

Примерный перечень работ: 

1. участие в проектировании сетевой инфраструктуры; 

2. участие в организации сетевого администрирования; 

3. эксплуатация объектов сетевой инфраструктуры; 

4. участие в управлении сетевыми сер 

5. висами; 

6. участие в модернизации сетевой инфраструктуры. 

144 

Промежуточная аттестация 8 

Всего  708 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.3
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ПМ.02  Организация сетевого администрирования 

1. Область применения программы  

      Программа профессионального модуля является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО 

09.02.06 Сетевое и системное администрирование, входящих в укрупненную 

группу направлений специальностей 09.00.00 Информатика и вычислительная 

техника в части освоения основного вида профессиональной деятельности (ВПД):  

Цели и задачи профессионального модуля – требования к результатам 

освоения профессионального модуля  

В результате изучения профессионального модуля обучающийся должен: 

иметь практический опыт: 

 в установке, настройке и сопровождении, контроле использования сервера и 

рабочих станций для безопасной передачи информации. 

уметь: 

 администрировать локальные вычислительные сети; 

 принимать меры по устранению возможных сбоев; 

 обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет". 

знать: 

 основные направления администрирования компьютерных сетей; 

 утилиты, функции, удаленное управление сервером; 

 технологию безопасности, протоколов авторизации, конфиденциальности и 

безопасности при работе с сетевыми ресурсами. 

Рекомендуемое количество часов на освоение программы 

 профессионального модуля: 

всего – 692 часа, в том числе: 

максимальная учебная нагрузка обучающегося –432  часа ,включая:  

обязательную аудиторную учебную нагрузку – 372 часов;  

самостоятельную работу – 62 часа;  

производственная  практика – 144  часа; 

учебная практика – 108 часов. 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

        Результатом освоения профессионального модуля является овладение 

обучающимися видом профессиональной деятельности (ВПД) Организация 

сетевого администрирования, в том числе профессиональными (ПК) и общими 

(ОК) компетенциями: 

Код  Наименование результата обучения  

ПК 2.1  Администрировать локальные вычислительные сети и принимать 

меры по устранению возможных сбоев. 

ПК 2.2  Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3  Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

ПК 2.4  Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объектов 
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профессиональной деятельности. 

ОК 1  Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес.  

ОК 2  Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество.  

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность.  

ОК 4  Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития.  

ОК 5  Использовать информационно-коммуникационные технологии в 

профессиональной деятельности.  

ОК 6  Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями.  

ОК 7  Брать на себя ответственность за работу членов команды 

(починенных), за результат выполнения заданий.  

ОК 8  Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации.  

ОК 9  Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности.  
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Наименование 

разделов и тем 

профессиональ

ного модуля 

(ПМ), 

междисциплина

рных курсов 

(МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, 

самостоятельная учебная работа обучающихся, курсовая 

работа (проект) (если предусмотрены) 

Объём 

в 

часах 

1 2 3 

Раздел 1. 

Администриров

ание сетевых 

операционных 

систем 

  

МДК.02.01. 

Администриров

ание сетевых 

операционных 

систем 

 446 

Тема 1.1 

Установка и 

настройка 

Windows Server 

2012 R2 

Содержание  150 

1 Развертывание и управление Windows Server 2012 R2 

Обзор Windows Server 2012R2. Установка Windows Server 

2012R2. Настройка Windows Server 2012R2 после установки. 

Обзор задач по управлению Windows Server 2012R2. 

Введение в Windows PowerShell 

2 Введение в доменные сервисы Службы Каталога 
Введение в AD DS. Обзор функций контроллера домена. 

Установка контроллера домена 

3 Управление объектами доменных служб Службы 

Каталога 
Управление учетными записями пользователей. Управление 

группами. Управление учетными записями компьютеров. 

Делегирование административных задач 

4 Автоматизация администрирования доменных служб 

Службы Каталога 

Использование средств командной строки для 

администрирования AD DS. Использование Windows 

PowerShell для администрирования AD DS. Произведение 

множественных операций с использованием Windows 

PowerShell. 

5 Применение протокола DHCP 

Установка роли DHCP сервер. Настройка DHCP областей. 

Управление базой данных DHCP. Защита и мониторинг 

DHCP 

6 Применение DNS 

Процесс разрешения имен в Windows. Установка сервера 

DNS. Управление зонами DNS 

7 Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и 

томами. Использование пространств хранения 

8 Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого 
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копирования. Настройка Рабочих папок. Настройка сетевой 

печати 

9 Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. 

Применение централизованного хранилища 

Административных шаблонов 

1

0 
Защита серверов Windows применением объектов 

групповой политики 

Обзор безопасности операционных систем Windows. 

Настройка параметров безопасности. Ограничение 

прикладного ПО. Настройка брандмауэра Windows с 

расширенной безопасностью 

1

1 

Применение серверной виртуализации с Hyper-V 

Обзор технологий виртуализации. ПрименениеHyper-V. 

Управление хранилищем виртуальных машин. Управление 

виртуальными сетями 

Тема 

1.2Администри

рование 

Windows Server 

2012 R2 

 

Содержание 169 

1 Настройка и устранение неполадок службы DNS 

Настройка серверной роли DNS. Настройка зон DNS. 

Настройка передачи зоны DNS. Управление службой DNS и 

устранение неполадок 

2 Поддержка доменных служб Службы Каталога 
Обзор AD DS. Использование виртуализированных 

контроллеров домена. Применение контроллеров домена с 

доступом только на чтение (RODC). Администрирование 

AD DS. Управление базой данных AD DS 

3 Управление пользовательскими и служебными 

учетными записями 
Настройка Политики паролей и Политики блокировки 

учетной записи. Настройка Управляемой служебной учетной 

записи 

4 Внедрение инфраструктуры Групповых политик 

Обзор Групповой политики. Внедрение и 

администрирование Групповых политик. Область действия 

и порядок обработки Групповых политик. Устранение 

неполадок применения Групповых политик 

5 Управление пользовательским рабочим столом через 

Групповую политику  

Применение Административных шаблонов. Настройка 

применения скриптов и перенаправления папок. Настройка 

предпочтений в Групповой политике. Управление 

программным обеспечением через Групповую политику 

6 Установка, настройка и устранение неполадок роли 

Сервер Сетевой политики.  

Установка и настройка роли Сервер Сетевой политики. 

Настройка клиентов и серверов RADIUS. Методы проверки 

подлинности сервера Сетевой политики. Мониторинг и 

устранение неполадок роли Сервер Сетевой политики 

7 Применение защиты доступа к сети  

Обзор защиты доступа к сети (NAP). Обзор процесса 

применения защиты доступа к сети. Настройка NAP. 

Настройка применения NAP через принудительные IPSec 
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взаимодействия. Мониторинг и устранение неполадок NAP 

8 Использование удаленного доступа  

Обзор технологии удаленного доступа. Внедрение 

технологии DirectAccess с помощью мастера начальной 

настройки. Внедрение и управление расширенной 

инфраструктурой DirectAccess. Внедрение VPN. Внедрение 

Web Application Proxy 

9 Оптимизация файловых сервисов  

Обзор диспетчера ресурсов файлового сервера – FSRM. 

Использование FSRM для управления квотами, файловым 

экранированием и отчетами по использованию хранилища. 

Применение классификации файлов и задач по управлению 

файлами. Обзор распределенной файловой системы DFS. 

Настройка именованного пространства DFS. Настройка и 

устранение неполадок репликации DFS 

1

0 
Настройка шифрования и расширенного аудита  

Шифрование дисков с использованием BitLocker. 

Шифрование файлов с использованием EFS. Настройка 

расширенного аудита. 

1

1 
Развертывание и поддержка серверных образов  

Обзор службы развертывания Windows. Управление 

образами. Применение развертывания с помощью службы 

развертывания Windows. Администрирование службы 

развертывания Windows.  

1

2 

Внедрение управления обновлениями  

Обзор WSUS. Развертывание обновлений посредством 

WSUS 

1

3 
Мониторинг Windows Server 2012  

Средства мониторинга. Использование Монитора 

производительности. Мониторинг журналов событий. 

В том числе практических занятий и лабораторных работ 100 

1 Настройка и устранение неполадок службы DNS 

2 Поддержка ADDS 

3 Управление пользовательскими и служебными учетными 

записями 

4 Внедрение инфраструктуры Групповых политик 

5 Управление пользовательским рабочим столом через 

Групповую политику 

6 Установка и настройка роли Сервер Сетевой политики 

7 Применение защиты доступа к сети 

8 Внедрение технологии DirectAccess с помощью мастера 

начальной настройки 

9 Развертывание расширенной инфраструктуры DirectAccess 

1

0 

Внедрение VPN 

1

1 

Внедрение Web Application Proxy 

1

2 

Настройка Квот и файлового экранирования в FSRM 

1

3 

Применение DFS 
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1

4 

Настройка шифрования и расширенного аудита 

1

5 

Использование службы развертывания Windows для 

развертывания WindowsServer 2012 

1

6 

Внедрение управления обновлениями 

1

7 

Мониторинг WindowsServer 2012 

Тема 1.3. 

Основы Linux. 

Содержание 130 

1 Введение 

Введение в дисциплину. Знакомство с VMWare vSphere.  
 

2 Файловые системы ОС Linux  

Файловые системы ОС Linux. Создание и разметка жесткого 

диска 

3 Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание 

снимков. Разметка жесткого диска. 

4 Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование 

в Nginx. 

5 Настройка сервера DNS в ОС Linux 

Протокол DNS 

6 Настройка сервера DHCP в ОС Linux 

Протокол DHCP 

7 Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер 

Samba.  

8 Настройка серверов БД в ОС Linux 

СУБД MySQL. СУБД MongoDB 

9 Контейнеры Docker 

Контейнеры Docker.Способы связи контейнеров Docker.  

1

0 

Проектирование 

Проектирование. Введение. Анализ требований. Реализация 

системы. Составление документации 

Раздел 

2.Программное 

обеспечение 

компьютерных 

сетей 

  

МДК.02.02. 

Программное 

обеспечение 

компьютерных 

сетей 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

225 



 

79 

 

 

Тема 2.1. 

Реализация 

клиентской 

инфраструктур

ы 

Содержание 112 

1 Оценка и определение параметров развертывания 

клиентских ОС 
Обзор жизненного цикла клиентских компьютеров 

предприятия. Оценка оборудования и готовности 

инфраструктуры к развертыванию клиентских ОС. Обзор 

методов развертывания клиентских ОС в среде организации. 

Технологии лицензионной активации для клиентских 

компьютеров в организации. Планирование стратегии 

развертывания клиентских ОС. Сбор данных об 

инфраструктуре. Реализация решения лицензионной 

активации 

2 Планирование стратегии управления образами 
Обзор форматов образа Windows. Обзор средств управления 

образами (Image Management). Оценка бизнес-требований 

для поддержки стратегии управления образами. 

3 Реализация безопасности клиентских систем 
Реализация централизованного решения по безопасности 

клиентских ОС. Планирование и реализация BitLocker. 

Планирование и реализация шифрования с помощью EFS. 

Настройка безопасности клиентских ОС с помощью 

групповой политики. Настройка шифрования диска с 

помощью BitLocker. Реализация решения централизованного 

управления EFS. Реализация решения для восстановления 

файлов, защищенных EFS. 

4 Захват и управление образами клиентских ОС 

Обзор Windows ADK. Управление средой предустановки 

Windows (Windows PE). Создание исходного образа с 

помощью Windows SIM и Sysprep. Захват и обслуживанию 

эталонного образа. Настройка и управление службой 

развертывания Windows (Windows Deployment Services). 

Настройка Windows PE. Установка эталонного компьютера с 

помощью файла ответов. Обработка эталонного компьютера 

с помощью Sysprep. Создание файла ответов с помощью 

Windows SIM. Установка эталонного компьютера с 

помощью файла ответов. Обработка эталонного компьютера 

с помощью Sysprep. Services Планирование среды 

WindowsDeploymentServices. Установка и настройка 

серверной роли WDS. Захват эталонного образа с помощью 

WDS. Развертывание образа с помощью WDS 

5 Планирование и реализация миграции 

пользовательской среды 

Обзор способов миграции пользовательской среды. 

Планирование миграции пользовательской среды с 

помощью USMT. Миграция состояния пользователя с 

помощью USMT. Планирование миграции пользовательской 

среды. Создание и настройка XML-файлов USMT. Сбор 

данных и восстановления профиля пользователя с помощью 

USMT. Выполнение миграции с созданием жестких ссылок 
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6 Планирование и развертывание клиентских ОС с 

помощью Microsoft Deployment Toolkit 

Планирование среды Lite Touch Installation. Реализация 

MDT 2012 для Lite Touch Installation. Интеграция служб 

развертывания Windows с MDT. Планирование среды Lite 

Touch Installation. Установка MDT 2012 и необходимых 

компонентов. Создание и настройка MDT 2012 Deployment 

Share. Развертывание и захват образа эталонной ОС. 

Интеграция WDS с MDT 2012 для обеспечения 

возможностей загрузки PXE. 

7 Планирование и развертывание клиентских ОС с 

помощью System Center Configuration Manager 2012 

Планированиесреды Zero Touch Installation. Подготовка 

сайта для развертывания ОС. Построение эталонного образа 

на основе последовательности задач Configuration Manager. 

Использование последовательности задач MDT для 

развертывания клиентских образов. Планирование 

инфраструктуры развертывания операционной системы. 

Подготовка среды Zero Touch Installation. Настройка пакетов 

развертывания и образов системы. Подготовка среды 

ZeroTouchInstallation 

8 Планирование и реализация служб удаленного доступа 

(Remote Desktop Services) 
Обзор службы удаленного рабочего стола. Планирование 

среды Remote Desktop Services. Настройка развертывания 

инфраструктуры виртуальных рабочих столов. Настройка 

доступа к клиентам на основе сеансов (Session-Based 

Desktop). Расширение среды Remote Desktop Services в 

Интернет. Планирование среды Remote Desktop Services. 

Настройка сценария инфраструктуры виртуальных рабочих 

столов. Настройка сценария доступа на основе сеансов. 

Проектирование политик шлюзов RDS. Настройка шлюзов 

RDS 

9 Управление виртуализацией пользовательского 

состояния для клиентских ОС организации 
Обзор виртуализации профиля пользователя. Планирование 

виртуализации профиля пользователя. Настройка 

перемещаемых профилей, перенаправления папок и 

автономных (offline) файлов. Реализация виртуализации 

работы пользователя от Microsoft (Microsoft User Experience 

Virtualization). Планирование виртуализации профиля 

пользователя. Реализация виртуализации профиля 

пользователя. 
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1

0 
Планирование и реализация инфраструктуры 

обновлений для поддержки клиентских ОС организации 

Планирование инфраструктуры обновлений для 

организации. Реализация поддержки обновлений 

программного обеспечения с помощью Configuration 

Manager 2012. Управление обновлениями для виртуальных 

машин и образов. Использование Windows Intune для 

управления обновление программного обеспечения. 

Планирование инфраструктуры обновления. Реализация 

обновлений программного обеспечения с помощью 

Configuration Manager 2012. Реализация обновлений 

программного обеспечения для библиотек виртуальных 

машин. 

1

1 

Защита компьютеров предприятия от вредоносных 

программ и потерь данных 

Обзор System Center 2012 Endpoint Protection. Настройка 

Endpoint Protection Client Settings и мониторинга состояния. 

Использование Windows Intune Endpoint Protection. Защита 

клиентских ОС с помощью System Center 2012 Data 

Protection Manager. Настройка и развертывание политик 

EndpointProtection. Настройка параметров клиента для 

поддержки Endpoint Protection. Мониторинг защиты 

конечных точек. Настройка и проверка защиты данных 

клиента 

1

2 
Мониторинг производительности и работоспособности 

инфраструктуры клиентских ОС 

Производительность и работоспособность инфраструктуры 

клиентских ОС. Мониторинг инфраструктуры виртуальных 

клиентов. Настройка Operations Manager для мониторинга 

виртуальных сред. 

В том числе практических занятий и лабораторных работ  

38 

1 Оценка и определение параметров развертывания 

2 Планирование стратегии управления образами 

3 Настройка безопасности клиентских систем 

4 Настройка шифрования файлов с помощью EFS 

5 Подготовка образа и среды предустановки Установка 

Windows ADK 

6 Создание эталонного образа с помощью Windows SIM и 

Sysprep Создание файла ответов с помощью Windows SIM 

7 Создание и обслуживание эталонного образа 

8 Настройка и управление Windows Deployment Services 

Планирование среды Windows Deployment Services 

9 Планирование и реализация миграции пользовательской 

среды 

1

0 

Миграция состояния пользователя с созданием жестких 

ссылок 

1

1 

Планирование и развертывание клиентских ОС с помощью 

MDT 

1

2 

Подготовка среды для развертывания операционной 

системы 
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1

3 

Использование MDT и Configuration Manager для 

подготовки Zero-Touch Installation 

1

4 

Планирование и реализация инфраструктуры Remote 

Desktop Services 

1

5 

Расширение доступа к Интернет для инфраструктуры RDS 

1

6 

Развертывание и поддержка виртуализации профиля 

пользователя 

1

7 

Проектирование и реализация файловых служб 

1

8 

Реализация Client Endpoint Protection Настройка точки 

Endpoint Protection 

1

9 

Настройка Data Protection для данных клиентского 

компьютера 

2

0 

Мониторинг производительности и работоспособности 

инфраструктуры клиентских ОС Настройка 

Тема 2.2. 

Реализация 

среды 

настольных 

приложений. 

Содержание 113 

1 Разработка стратегии развертывания приложений  

Определение бизнес-требований для развертывания 

приложений. Обзор стратегии развертывания приложений. 

Выбор подходящей стратегии развертывания приложений 

для офиса. 

2 Диагностика и обеспечение совместимости приложений 

Диагностика проблем совместимости приложений. Оценка и 

реализация решений по восстановлению. Решение проблемы 

совместимости с помощью Application Compatibility Toolkit. 

Установка и настройка ACT. Анализ потенциальных 

проблем совместимости. Решение проблем совместимости 

приложений. Автоматизация развертывания программных 

средств обеспечения совместимости (shims) 

3 Развертывание приложений с помощью групповых 

политик и Windows Intune 

Развертывание приложений с помощью групповых политик. 

Развертывание приложений с помощью Windows Intune. 

Развертывание приложений с помощью групповых политик. 

Запуск симуляции Windows Intune. 

4 Развертывание приложений с помощью System Center 

Configuration Manager 

Концепции развертывания приложений с помощью 

Configuration Manager 2012. Развертывание приложений с 

помощью Configuration Manager 2012. Создание запросов 

Configuration Manager 2012. Создание коллекций 

пользователей и устройств Configuration Manager 2012. 
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5 Развертывания самообслуживаемых приложений 
Концепции развертывания самообслуживаемых 

приложений. Настройка самообслуживаемых приложений с 

Windows Intune. Развертывания самообслуживаемых 

приложений с Configuration Manager 2012. Развертывания 

самообслуживаемых приложений с Service Manager 2012. 

Подготовка System Center Configuration Manager 2012 для 

поддержки Service Manager 2012 Self-Service Portal. 

Настройка ServiceManager 2012 Self-ServicePortal. Проверка 

возможности предоставления приложений пользователям с 

помощью Self-Service Portal. 

6 Проектирование и реализация инфраструктуры 

виртуализации представлений 
Оценка требований виртуализации представлений. 

Планирование инфраструктуры виртуализации 

представлений. Развертывание инфраструктуры 

виртуализации представлений. Развертывание 

инфраструктуры высокой готовности для виртуализации 

представлений 

7 Подготовка, настройка и развертывание представлений 

виртуализации приложений  

Определение стратегии представлений виртуализации 

приложений. Развертывание удаленного рабочего стола, 

RemoteApp, и RD Web Access. Развертывание приложений 

на RD Session Host. Настройка и развертывание приложений 

RemoteApp. Проверка возможности использования 

приложений с помощью RD Web Access. 

8 Проектирование и развертывание среды виртуализации 

приложений  

Обзор моделей виртуализации приложений. Развертывание 

компонентов инфраструктуры виртуализации приложений. 

Настройка клиентской поддержки виртуализации 

приложений. Планирование развертывания App-V ролей и 

компонентов. Развертывание инфраструктуры App-V. 

Настройка клиента App-V 

9 Подготовка к виртуализации и развертывание 

виртуальных приложений 

Подготовка приложений для выполнения в среде App-V. 

Развертывание приложений App-V. Установка и настройка 

App-V Sequencer. Подготовка приложений к виртуализации. 

Развертывание App-V приложений с помощью Configuration 

Manager. 

1

0 

Планирование и реализация безопасности и обновления 

приложений  

Планирование обновления приложений. Развертывание 

обновлений с помощью WSUS. Развертывание обновлений с 

помощью Configuration Manager 2012. Реализация 

безопасности приложений. Обновление развернутых 

приложений. Обновление приложений App-V. 

Развертывание политик AppLocker для управления запуском 

приложений. 
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1

1 
Планирование и реализация обновления и замены 

приложений  

Планирование и реализация обновления приложений и 

замещения приложений. Планирование и реализация 

сосуществования приложений. Обновление развернутых 

приложений. Замена развернутых приложений. Настройка 

сосуществования различных версий приложения 

1

2 

Мониторинг развертывания, использования и 

производительности приложений  

Планирование и реализация инфраструктуры мониторинга 

приложений. Метрики, инвентаризация и анализ 

ресурсоемкости приложений. Мониторинг использования 

ресурсов приложений. Планирование инвентаризации 

приложений. Организация инвентаризации программного 

обеспечения. Метрики использования приложений. 

Мониторинг использование ресурсов серверов RD Session 

Host приложениями. Снижение пиковой нагрузки на 

ресурсы приложениями 

Раздел 

3.Организация 

администриров

ания 

компьютерных 

систем 

  

МДК.02.03. 

Организация 

администриров

ания 

компьютерных 

систем 

 252 

Тема 3.1 

Проектировани

е и реализация 

серверной 

инфраструктур

ы 

Содержание 100 

1 Планирование апгрейда и миграции сервера  

Рекомендации по апгрейду и миграции. Создание плана 

апгрейда и миграции сервера. Планирование виртуализации 

2 Планирование и внедрение инфраструктуры для 

развертывания серверов  

Выбор подходящей стратегии создания образов сервера. 

Внедрение стратегии автоматического развертывания 

3 Планирование и развертывание серверов с 

использованием диспетчера виртуальных машин (VMM)  

Обзор диспетчера виртуальных машин в System Center 2012 

R2. Реализация библиотек и профилей диспетчера 

виртуальных машин. Планирование и развертывание служб 

VMM.  

4 Проектирование и внедрение инфраструктуры лесов и 

доменов Active Directory Domain Services  

Проектирование леса AD DS. Проектирование и реализация 

доверительных отношений между лесами. Проектирование 

интеграции ADDS с WindowsAzureActiveDirectory. 

Проектирование и создание доменов AD DS. 

Проектирование пространств имен DNS в среде AD DS. 

Проектирование доверительных отношений AD DS. 
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5 Проектирование и реализация инфраструктуры 

подразделений (OU) и разрешений AD DS  

Планирование делегирования административных задач. 

Проектирование структуры подразделений OU. 

Проектирование и внедрение стратегии групп AD DS 

6 Проектирование и внедрение стратегии групповых 

политик  

Сбор требуемой информации для проектирования 

групповых политик. Проектирование и внедрение 

групповых политик. Проектирование обработки групповых 

политик. Планирование управления групповыми 

политиками 

7 Проектирование и реализация физической топологии AD 

DS  

Проектирование и реализация сайтов Active Directory. 

Проектирование репликации Active Directory. 

Проектирование размещения контроллеров домена. 

Виртуализация контроллеров домена. Проектирование 

высокой доступности контроллеров домена 

8 Планирование и реализация хранилищ данных  

Планирование и внедрение iSCSI SAN. Планирование и 

внедрение Storage Spaces. Оптимизация файловых служб для 

филиалов. 

9 Планирование и реализация защиты сетей  

Обзор проектирования безопасности сетей. Проектирование 

и внедрение использования Windows Firewall. 

Проектирование и внедрение инфраструктуры NAP 

1

0 
Проектирование и реализация защиты служб доступа к 

сети  

Планирование и внедрение DirectAccess. Планирование и 

внедрение VPN. Планирование и внедрение Web Application 

Proxy. Планирование сложной инфраструктуры удаленного 

доступа 

Тема 3.2. 

Реализация 

продвинутой 

серверной 

инфраструктур

ы 

 

Содержание  152 

1 Обзор управления Центром Обработки Данных 

предприятия  

Обзор ЦОД предприятия. Обзор компонент SystemCenter 

2012 R2 

2 Планирование и реализация стратегии виртуализации 

серверов  

Планирование развертывания диспетчера виртуальных 

машин (VMM). Планирование и реализация серверной 

виртуализации. 

3 Планирование и реализация сетевой инфраструктуры и 

систем хранения данных для виртуализации  

Планирование систем хранения для виртуализации. 

Реализация систем хранения для виртуализации. 

Планирование и реализация сетевой инфраструктуры для 

виртуализации. Планирование и реализация виртуализации 

сети 
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4 Планирование и развертывание виртуальных машин  

Планирование параметров виртуальных машин. Подготовка 

к развертыванию виртуальных машин с использованием 

диспетчера виртуальных машин (VMM). Развертывание 

виртуальных машин. Планирование и реализация реплики 

Hyper-V 

5 Планирование и реализация решения по 

администрированию виртуализации Планирование и 

реализация автоматизации с использованием System Center 

2012 R2. Планирование и реализация 

MicrosoftSystemCenterAdministration. Планирование и 

реализация Self-Service с использованием System Center 2012 

R2. Планирование и реализация установки обновлений в 

инфраструктуре серверной виртуализации 

6 Планирование и реализация стратегии мониторинга 

серверов  

Планирование мониторинга в Windows Server 2012 R2. 

Обзор SystemCenterOperationsManager. Планирование и 

настройка компонент мониторинга. Настройка 

взаимодействия с VMM 

7 Планирование и реализация решений высокой 

доступности для файловых служб и приложений  

Планирование и реализация Storage Spaces. Планирование и 

реализация DFS. Планирование и реализация NLB 

8 Планирование и реализация решений высокой 

доступности на основе кластеров  

Планирование инфраструктуры отказоустойчивых 

кластеров. Внедрение отказоустойчивого кластера. 

Планирование и реализация системы установки обновлений 

для отказоустойчивого кластера. Интеграция 

отказоустойчивых кластеров и виртуализации. 

Планирование распределённых отказоустойчивых кластеров 

9 Планирование и реализация стратегии бесперебойной 

работы (Business Continuity Strategy)  

Обзор стратегии бесперебойной работы. Планирование и 

реализация стратегий резервного копирования. 

Планирование и реализация восстановления. Планирование 

и реализация резервного копирования и восстановления 

виртуальных машин 

1

0 
Планирование и реализация инфраструктуры открытых 

ключей  

Планирование и развертывание удостоверяющих центров. 

Планирование и реализация шаблонов сертификатов. 

Планирование и реализация выдачи и отзыва сертификатов. 

Планирование и реализация архивации и восстановления 

ключей 

1

1 

Планирование и развертывание AD FS  

Планирование и реализация инфраструктуры AD FS. 

Планирование и реализация AD FS Claim Providers и Relying 

Parties. Планирование и реализация AD FS Claims и Claim 

Rules. Планирование и реализация Web Application Proxy 
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ПМ.03  Эксплуатация объектов сетевой инфраструктуры 

1. Область применения программы  

      Программа профессионального модуля ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры является частью образовательной программы в соответствии с 

ФГОС по специальности СПО 09.02.06 Сетевое и системное администрирование в 

1

2 
Планирование и реализация доступа к данным для 

пользователей и устройств  

Планирование и реализация DAC. Планирование 

подключения к рабочему месту (Workplace Join). 

Планирование рабочих папок (Work Folders) 

1

3 

Планирование и реализация службы управления 

правами  

Обзор AD RMS. Планирование и реализация кластера AD 

RMS. Планирование и внедрение шаблонов AD RMS и 

политик AD RMS. Планирование и реализация внешнего 

доступа к AD RMS. Планирование и реализация 

взаимодействия AD RMS и Dynamic Access Control. 

В том числе практических занятий и лабораторных работ  44 
1. Осуществление конфигурирования программного обеспечения на 

серверах и рабочих станциях. 

2. Установка прав доступа и контроль использования сетевых 
ресурсов 

3. Администрирование серверов 

4. Расчёт стоимости сетевого оборудования и программного 
обеспечения 

5. Регистрация пользователей локальной сети 

6. Осуществление антивирусной защиты 

Производственная практика раздела  

Примерный перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и 

необходимое для работы программное обеспечение. 

2. Поддержка в работоспособном состоянии программное обеспечение 

серверов и рабочих станций. 

3. Регистрация пользователей локальной сети и почтового сервера, назначает 

идентификаторы и пароли. 

4. Обеспечение своевременного копирования, архивирования и резервирования 

данных. 

5. Принятие мер по восстановлению работоспособности локальной сети при 

сбоях или выходе из строя сетевого оборудования. Выявление ошибок 

пользователей и программного обеспечения и принятие мер по их 

исправлению. 

6. Проведение мониторинга сети, разрабатывать предложения по развитию 

инфраструктуры сети. 

7. Обеспечение сетевой безопасности (защиту от несанкционированного 

доступа к информации, просмотра или изменения системных файлов и 

данных), безопасность межсетевого взаимодействия. 

8. Осуществление антивирусной защиты локальной вычислительной сети, 

серверов и рабочих станций. 

 Документирование всех произведенных действий. 

288 

Промежуточная аттестация 6 

Всего 1211 
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части освоения основного вида профессиональной деятельности (ВПД): 

Эксплуатация объектов сетевой инфраструктуры и соответствующих 

профессиональных компетенций (ПК):  

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические 

и программно-аппаратные средства компьютерных сетей;  

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях;  

ПК 3.3. Эксплуатировать сетевые конфигурации;  

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации;  

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль поступившего из ремонта оборудования;  

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования, определять устаревшее оборудование и программные 

средства сетевой инфраструктуры.  

Цели и задачи профессионального модуля – требования к результатам 

освоения профессионального модуля  

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен иметь практический опыт:  

- обслуживания сетевой инфраструктуры, восстановления работоспособности 

сети после сбоя;  

- удаленного администрирования и восстановления работоспособности сетевой 

инфраструктуры;  

- организации бесперебойной работы системы по резервному копированию и 

восстановлению информации;  

- поддержки пользователей сети, настройки аппаратного и программного 

обеспечения сетевой инфраструктуры;  

уметь:  

– выполнять мониторинг и анализ работы локальной сети с помощью 

программно-аппаратных средств;  

– использовать схемы послеаварийного восстановления работоспособности 

сети, эксплуатировать технические средства сетевой инфраструктуры;  

– осуществлять диагностику и поиск неисправностей технических средств;  

– выполнять действия по устранению неисправностей в части, касающейся 

полномочий техника;  

– тестировать кабели и коммуникационные устройства;  

– выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования;  

– правильно оформлять техническую документацию;  

– наблюдать за трафиком, выполнять операции резервного копирования и 

восстановления данных;  

– устанавливать, тестировать и эксплуатировать информационные системы, 

согласно технической документации, обеспечивать антивирусную защиту;  
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знать:  

- архитектуру и функции систем управления сетями, стандарты систем 

управления;  

- задачи управления: анализ производительности и надежности, управление 

безопасностью, учет трафика, управление конфигурацией;  

- средства мониторинга и анализа локальных сетей;  

- классификацию регламентов, порядок технических осмотров, проверок и 

профилактических работ;  

- правила эксплуатации технических средств сетевой инфраструктуры;  

- расширение структуры, методы и средства диагностики неисправностей 

технических средств и сетевой структуры;  

- методы устранения неисправностей в технических средствах, схемы послеа-

варийного восстановления работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, принципы работы 

хранилищ данных;  

- основные понятия информационных систем, жизненный цикл, проблемы 

обеспечения технологической безопасности информационных систем (ИС), 

требования к архитектуре информационных систем и их компонентам для 

обеспечения безопасности функционирования, оперативные методы повышения 

безопасности функционирования программных средств и баз данных;  

- основные требования к средствам и видам тестирования для определения 

технологической безопасности информационных систем.  

 Рекомендуемое количество часов на освоение программы профессиональ-

ного модуля: 

всего – 512 часов, в том числе: 

максимальная учебная нагрузка обучающегося –288   часов ,включая:  

обязательную аудиторную учебную нагрузку – 230 часов;  

самостоятельную работу – 58 часов;  

учебная пракика-72 часа; 

производственная практика (по профилю специальности) – 144  часа. 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

        Результатом освоения профессионального модуля является овладение 

обучающимися видом профессиональной деятельности (ВПД) Эксплуатация 

объектов сетевой инфраструктуры, в том числе профессиональными (ПК) и 

общими (ОК) компетенциями: 

Код  Наименование результата обучения  

ПК 3.1  Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных 

сетей  

ПК 3.2  Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях  

ПК 3.3  Эксплуатировать сетевые конфигурации  

ПК 3.4  Участвовать в разработке схемы послеаварийного восстановления 
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работоспособности компьютерной сети, выполнять 

восстановление и резервное копирование информации  

ПК 3.5  Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль поступившего из 

ремонта оборудования  

ПК 3.6  Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее 

оборудование и программные средства сетевой инфраструктуры.  

ОК 1  Понимать сущность и социальную значимость своей будущей 

профессии, проявлять к ней устойчивый интерес.  

ОК 2  Организовывать собственную деятельность, выбирать типовые 

методы и способы выполнения профессиональных задач, 

оценивать их эффективность и качество.  

ОК 3  Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность.  

ОК 4  Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, 

профессионального и личностного развития.  

ОК 5  Использовать информационно-коммуникационные технологии в 

профессиональной деятельности.  

ОК 6  Работать в коллективе и в команде, эффективно общаться с 

коллегами, руководством, потребителями.  

ОК 7  Брать на себя ответственность за работу членов команды 

(починенных), за результат выполнения заданий.  

ОК 8  Самостоятельно определять задачи профессионального и 

личностного развития, заниматься самообразованием, осознанно 

планировать повышение квалификации.  

ОК 9  Ориентироваться в условиях частой смены технологий в 

профессиональной деятельности.  
 

Тематический план и содержание профессионального модуля  

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 
Наименование 

разделов и тем 

профессионал

ьного модуля 

(ПМ), 

междисципли

нарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная 

учебная работа обучающихся, курсовая работа (проект) (если 

предусмотрены) 

Объё

м в 

часа

х 

1 2 3 

Раздел 1. 

Эксплуатация 

объектов 

сетевой 

инфраструкту
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ры 

МДК 03.01 

Эксплуатация 

объектов 

сетевой 

инфраструктур

ы 

 306 

Тема 1.1. 

Эксплуатация 

технических 

средств 

сетевой 

инфраструктур

ы 

Содержание  206 

1. Физические аспекты эксплуатации. Физическое вмешательство в 

инфраструктуру сети. 

2. Активное и пассивное сетевое оборудование: кабельные каналы, 

кабель, патч-панели, розетки. 

3. Полоса пропускания, паразитная нагрузка. 

4. Расширяемость сети. Масштабируемость сети. Добавление 

отдельных элементов сети (пользователей, компьютеров, 

приложений, служб). 

5. Наращивание длины сегментов сети; замена существующей 

аппаратуры. 

6. Увеличение количества узлов сети; увеличение протяженности 

связей между объектами сети. 

7. Техническая и проектная документация. Паспорт технических 

устройств. 

8. Физическая карта всей сети; логическая топология компьютерной 

сети. 

9. Классификация регламентов технических осмотров, технические 

осмотры объектов сетевой инфраструктуры. 

10. Проверка объектов сетевой инфраструктуры и профилактические 

работы 

11. Проведение регулярного резервирования. Обслуживание 

физических компонентов; контроль состояния аппаратного 

обеспечения; организация удаленного оповещения о неполадках. 

12. Программное обеспечение мониторинга компьютерных сетей и 

сетевых устройств. 

13. Протокол SNMP, его характеристики, формат сообщений, набор 

услуг. 

14. Задачи управления: анализ производительности и надежности 

сети. 

15. Оборудование для диагностики и сертификации кабельных 

систем. Сетевые мониторы, приборы для сертификации кабельных 

систем, кабельные сканеры и тестеры. 

В том числе практических занятий и лабораторных работ 

40 

1. Оконцовка кабеля витая пара 

2. Заделка кабеля витая пара в розетку 

3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на 

стену 

4. Тестирование кабеля 

5. Поддержка пользователей сети. 

6. Эксплуатация технических средств сетевой инфраструктуры 

(принтеры, компьютеры, серверы) 

7. Выполнение действий по устранению неисправностей 

8. Выполнение мониторинга и анализа работы локальной сети с 
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помощью программных средств. 

9. Оформление технической документации, правила оформления 

документов 

10. Протокол управления SNMP 

11. Основные характеристики протокола SNMP 

12. Набор услуг (PDU) протокола SNMP 

13. Формат сообщений SNMP 

14. Задачи управления: анализ производительности сети 

15. Задачи управления: анализ надежности сети 

16. Управление безопасностью в сети. 

17. Учет трафика в сети 

18. Средства мониторинга компьютерных сетей 

19. Средства анализа сети с помощью команд сетевой операционной 

системы 

20. Финальная комплексная практическая работа по эксплуатации 

объектов сетевой инфраструктуры 

Тема 1.2. 

Эксплуатация 

систем IP-

телефонии 

Содержание 100 

1. Настройка H.323. Описание H.323 и общие рекомендации. 

Функциональные компоненты H.323.Установка и поддержка 

соединения H.323. Соединения без и с использованием GateKeeper. 

Соединения с использованием нескольких GateKeeper. 

Многопользовательские конференции. Обеспечение 

отказоустойчивости. 

2. Настройка SIP. Описание и общие рекомендации. Технология SIP и 

связанные с ней стандарты. Функциональные компоненты SIP. 

Сообщения SIP. Адресация SIP. Модель установления соединения. 

Планирование отказоустойчивости. 

3. Установка и инсталляция программного коммутатора. Монтажные 

процедуры. Процедуры инсталляции. Управление аппаратными 

средствами и портами. Протоколы управления MGCP, H.248. 

Создание аналоговых абонентов. Внутристанционная маршрутизация. 

4. Управление программным коммутатором. Маршрутизация. Группы 

соединительных линий. Подключение станций с TDM (абонентский 

доступ TDM). Сигнализация SIP, SIP-T, H.323 и SIGTRAN. IP 

-абоненты. Группы абонентов. Дополнительные абонентские услуги. 

5. Организация эксплуатации систем IP-телефонии. Техническое 

обслуживание, плановый текущий ремонт, плановый капитальный 

ремонт, внеплановый ремонт. 

6. Восстановление работы сети после аварии. Схемы послеаварийного 

восстановления работоспособности сети, техническая и проектная 

документация, способы резервного копирования данных, принципы 

работы хранилищ данных; 

В том числе практических занятий и лабораторных работ 40 

1. Настройка аппаратных IP-телефонов 

2. Настройка программных IP-телефонов, факсов 

3. Развертывание сети с использованием VLAN для IP-телефонии 

4. Настройка шлюза 

5. Установка, подключение и первоначальные настройки голосового 

маршрутизатора 

6. Настройка таблицы пользователей в голосовом маршрутизаторе 

7. Настройка групп в голосовом маршрутизаторе 
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8. Настройка таблицы маршрутизации вызовов в голосовом 

маршрутизаторе 

9. Настройка голосовых сообщений в маршрутизаторе 

10. Настройка программно-аппаратной IP-АТС 

11. Установка и настройка программной IP-АТС (например, Asterisk) 

12. Тестирование кодеков. Исследование параметров качества 

обслуживания 

13. Мониторинг и анализ соединений по различным протоколам 

14. Мониторинг вызовов в программном коммутаторе 

15. Создание резервных копий баз данных 

16. Диагностика и устранение неисправностей в системах IP-

телефонии 

17. Финальная комплексная практическая работа по эксплуатации 

систем IP-телефонии 

МДК.03.02. 
Безопасность 

компьютерных 

сетей 

 

204 

Тема 2.1. 

Безопасность 

компьютерных 

сетей 

 

 

Содержание 204 

1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и 

троянские кони. Методы атак. 

2 Безопасность Сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение 

административных ролей. Мониторинг и управление 

устройствами. Использование функция автоматизированной 

настройки безопасности. 

3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based 

ААА 

4 Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа 

(CBAC). Политики брандмауэра основанные на зонах. 

5 Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и 

мониторинг IPS 

6 Безопасность локальной сети  

Обеспечение безопасности пользовательских компьютеров. 

Соображения по безопасности второго уровня (Layer-2). 

Конфигурация безопасности второго уровня. Безопасность 

беспроводных сетей, VoIP и SAN 

7 Криптографические системы  

Криптографические сервисы. Базовая целостность и 

аутентичность. Конфиденциальность. Криптография открытых 

ключей. 

8 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN. 

Реализация Site-to-site IPSec VPN с использованием CLI. 

Реализация Site-to-site IPSec VPN с использованием CCP. 

Реализация Remote-access VPN 
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9 Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная 

архитектура. Управление процессами и безопасность. 

Тестирование сети на уязвимости. Непрерывность бизнеса, 

планирование восстановления аварийных ситуаций. Жизненный 

цикл сети и планирование. Разработка регламентов компании и 

политик безопасности. 

10 Cisco ASA  

Введение в Адаптивное устройство безопасности ASA. 

Конфигурация фаирвола на базе ASA с использованием 

графического интерфейса ASDM. Конфигурация VPN на базе 

ASA с использованием графического интерфейса ASDM. 

В том числе практических занятий и лабораторных работ 

20 

1 Социальная инженерия 

2 Исследование сетевых атак и инструментов проверки защиты 

сети 

3 Настройка безопасного доступа к маршрутизатору 

4 Обеспечение административного доступа AAA и сервера Radius 

5 Настройка политики безопасности брандмауэров 

6 Настройка системы предотвращения вторжений (IPS) 

7 Настройка безопасности на втором уровне на коммутаторах 

8 Исследование методов шифрования 

9 Настройка Site-to-SiteVPN используя интерфейс командной 

строки 

10 Базовая настройка шлюза безопасности ASA и настройка 

брандмауэров используя интерфейс командной строки 

11 Базовая настройка шлюза безопасности ASA и настройка 

брандмауэров используя ASDM 

12 Настройка Site-to-SiteVPN с одной стороны на маршрутизаторе 

используя интерфейс командной строки и с другой стороны 

используя шлюз безопасности ASA посредством ASDM 

13 НастройкаClientless Remote Access SSL VPNs используя ASDM 

14 Настройка AnyConnect Remote Access SSL VPN используя 

ASDM 

15 Финальная комплексная лабораторная работа по безопасности 

Примерная тематика самостоятельной учебной работы: 
1. Систематическая проработка конспектов занятий, учебной и специальной технической 

литературы. 
2. Конспектирование текста, работа со словарями и справочниками, ознакомление с 

нормативными документами, учебно-исследовательская работа при самом широком 

использовании Интернета и других IT-технологий. 
3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и 

конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических 
рекомендаций преподавателя, оформление лабораторно-практических работ, отчётов и 

подготовка к их защите. 
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Учебная  практика 

Примерный перечень работ: 
1. Настройка прав доступа. 
2. Оформление технической документации, правила оформления документов. 

3. Настройка аппаратного и программного обеспечения сети.  

4. Настройка сетевой карты, имя компьютера, рабочая группа, введение компьютера в 
domain. 

5. Программная диагностика неисправностей. 

6. Аппаратная диагностика неисправностей. 
7. Поиск неисправностей технических средств.  

8. Выполнение действий по устранению неисправностей. 

9. Использование активного, пассивного оборудования сети. 

10. Устранение паразитирующей нагрузки в сети. 

11. Построение физической карты локальной сети. 

108 

Производственная практика раздела  

Примерный перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для 

работы программное обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и 

рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и 

рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает 

идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования 

данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или 

выходе из строя сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по 

их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию 

инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к 

информации, просмотра или изменения системных файлов и данных), безопасность 

межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и 

рабочих станций. 

12. Документирование всех произведенных действий. 

144 

Промежуточная аттестация 4 

Всего 546 
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4.5. Аннотация программы производственной (преддипломной) практики  

 

Программа производственной практики (преддипломной) разработана на 

основе Положения об организации практики обучающихся, осваивающих основные 

профессиональные образовательные программы. 

В соответствии с ФГОС СПО по специальности 09.02.06 Сетевое и системное 

администрирование раздел основной образовательной программы СПО 

«Производственные практики» является обязательным и представляет собой вид 

учебных занятий, непосредственно ориентированных на профессионально-

практическую подготовку обучающихся.  

Производственная практика базируется на компетенциях и умениях, 

формируемых при изучении дисциплин гуманитарного, социального, 

экономического, информационно-правового и профессионального циклов, а также 

на основе изучения специальных курсов профессиональных дисциплин и 

предшествует выполнению выпускной квалификационной работы. 

Продолжительность производственной (преддипломной) практики составляет 

4 недели.  

Цели производственной (преддипломной) практики.  

Целями производственной практики являются:  

 улучшение качества профессиональной подготовки  

 приобретение навыков работы; 

 закрепление теоретических знаний, полученных в ходе учебного процесса 

по учебным дисциплинам и междисциплинарным курсам и формирование 

практического представления о профессиональной деятельности. 

 

Задачи производственной (преддипломной)  практики. 

 обобщение, систематизация, конкретизация и закрепление теоретических 

знаний на основе изучения опыта работы конкретной организации по 

основным направлениям её деятельности; 

 приобретение опыта организационной работы в целях приобретения 

навыков самостоятельной работы по решению стоящих перед ними 

задач; 

 изучение передового опыта по избранной специальности; 

 овладение методами принятия и реализации на основе полученных 

теоретических знаний управленческих решений, а также контроля за их 

исполнением; 

 овладение методами аналитической и самостоятельной научно-

исследовательской работы по изучению принципов деятельности и 

функционирования организаций. 

 

Этапы практики:  

1. Организационный (оформление документов для прохождения учебной 

практики, прибытие на базу практики, согласование подразделения в котором 

будет организовано рабочее место, прохождение вводного инструктажа). 
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2. Прохождения практики (сбор материала для написания отчета по 

практике, сбор материала для написания выпускной квалификационной работы, 

участие в выполнении отдельных видов работ). 

3. Отчетный (обработка и систематизация собранного нормативного и 

фактического материала, оформление отчета о прохождения практики). 

 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ОПОП-ППССЗ 

 

5.1. Контроль и оценка освоения основных видов профессиональной 

деятельности, профессиональных и общих компетенций 

 

Оценка качества освоения ОПОП-ППССЗ включает текущий контроль знаний, 

промежуточную и государственную (итоговую) аттестацию студентов.  

Текущий контроль знаний и промежуточная аттестация проводится в колледже 

по результатам освоения программ учебных дисциплин и профессиональных 

модулей. Формы и процедуры текущего контроля знаний, промежуточной аттестации 

по каждой дисциплине и профессиональному модулю разрабатываются колледжем 

самостоятельно и доводятся до сведения студентов в течение первых двух месяцев от 

начала обучения. 

Текущий контроль знаний (успеваемости) проводится преподавателем на 

любом из видов учебных занятий. Методы текущего контроля выбираются 

преподавателем исходя из специфики учебной дисциплины, междисциплинарного 

курса. 

Текущий контроль знаний может иметь следующие виды: 

 устный опрос на лекциях, практических и семинарских занятиях; 

 проверка выполнения письменных домашних заданий и расчетно-

графических работ; 

 проверка выполнения письменных заданий, практических и расчетно-

графических работ; 

 защита лабораторных и практических работ; 

 контрольные работы; 

 тестирование; 

 контроль самостоятельной работы (в письменной или устной форме); 

 защита курсовых работ/проектов 

 отчеты по учебной и производственной практике. 

 

5.2. Организация государственной (итоговой) аттестации выпускников 

 

Государственная итоговая аттестация включает подготовку и защиту 

выпускной квалификационной работы (дипломная работа, дипломный проект). 

Тематика выпускной квалификационной работы должна соответствовать содержанию 

одного или нескольких профессиональных модулей. 

Требования к содержанию, объему и структуре выпускной квалификационной 

работы определяются Программой государственной итоговой аттестации 

выпускников  
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Программа государственной итоговой аттестации, содержащая формы, условия 

проведения и защиты выпускной квалификационной работы, разрабатывается 

высококвалифицированными преподавателями колледжа, утверждается директором 

колледжа и доводится до сведения обучающихся не позднее шести месяцев до начала 

ГИА.  

К государственной итоговой аттестации допускаются лица, выполнившие 

требования, предусмотренные программой и успешно прошедшие все 

промежуточные аттестационные испытания, предусмотренные программами учебных 

дисциплин и профессиональных модулей. Необходимым условием допуска к 

государственной итоговой аттестации является представление документов, 

подтверждающих освоение студентами компетенций при изучении теоретического 

материала и прохождении практики по каждому из основных видов 

профессиональной деятельности. Для этих целей выпускником могут быть 

предоставлены отчеты о ранее достигнутых результатах, дополнительные 

сертификаты, свидетельства (дипломы) олимпиад, конкурсов и т.п., творческие 

работы по специальности, характеристики с мест прохождения преддипломной 

практики и так далее. 

В ходе защиты выпускной квалификационной работы членами государственной 

экзаменационной комиссии проводится оценка освоенных выпускниками 

профессиональных и общих компетенций в соответствии с критериями, 

утвержденными колледжем после предварительного положительного заключения 

работодателей. 

Оценка качества освоения ОПОП-ППССЗ осуществляется государственной 

экзаменационной комиссией по результатам защиты выпускной квалификационной 

работы.  

При определении оценки по результатам защиты ВКР члены ГЭК учитывают: 

 качество его выполнения, новизна и оригинальность предпринятых 

решений; 

 глубина проработки рассматриваемых вопросов; 

 степень самостоятельности выпускника, его инициативность; 

 содержание доклада, умение излагать суть работы; 

 качество представленного иллюстративного и демонстрационного 

материала; 

 ответы на вопросы, отзывы руководителя и рецензента.  

Результаты защиты работы определяются оценками: «отлично», «хорошо», 

«удовлетворительно», «неудовлетворительно».   

Лицам, прошедшим соответствующее обучение в полном объеме и 

государственную итоговую аттестацию, выдаются колледжем документы 

установленного образца. 
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6. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ОПОП-ППССЗ 

6.1. Кадровое обеспечение 

Реализация ОПОП-ППССЗ обеспечивается педагогическими кадрами 

колледжа, имеющими высшее образование, как правило,  педагогическое или 

образование, соответствующее профилю преподаваемой дисциплины, ПМ и 

систематически занимающиеся повышением уровня своей квалификации. 

Преподаватели, отвечающие за освоение профессионального цикла, имеют 

высшее образования, соответствующее профилю преподаваемой дисциплины 

(междисциплинарного курса в рамках модуля), имеют опыт деятельности в 

организациях соответствующей профессиональной сферы, проходят стажировку в 

профильных организациях не реже 1 раза в 3 года. 

 

6.2. Учебно-методическое и информационное обеспечение образовательного 

процесса 

В качестве дополнительной литературы используется фонд нормативных 

документов, сборники законодательных актов, справочники, отраслевые журналы и 

другие издания, которые в библиотеке находятся в достаточном количестве.  

Учебный фонд регулярно пополняется, систематически проводятся заказы на 

новые учебники, учебные пособия, ведется поиск учебной литературы по прайс-

листам и каталогам ведущих издательств, на основании чего и осуществляются 

заказы на учебную литературу.  

При проведении занятий преподавателя и мастера производственного обучения 

используют мультимедиа комплекс, что обеспечивает наглядность процесса обучения и 

повышает его качество.  

Созданы электронные версии методических разработок по изучению дисциплин. 

Библиотечные фонды колледжа имеют электронные варианты учебных планов 

специальностей, электронные варианты учебно-методических пособий указаний, 

рекомендаций по освоениям учебных дисциплин, МДК, курсовому и дипломному 

проектированию. Используется справочно-правовая система Консультант Плюс. 

Особое внимание уделяется приобретению и использованию в учебном процессе по 

специальности прикладного программного обеспечения, предназначенного для 

автоматизации решения определенных производственных задач, процессов и др.  

 

6.3. Материально-техническое обеспечение образовательного процесса 

ГБПОУ РК «Симферопольский политехнический колледж» согласно 

требованиям ФГОС СПО специальности 09.02.06 Сетевое и системное 

администрирование для организации учебного процесса имеются: 

1. Кабинеты: 

 социально-экономических дисциплин; 

 иностранного языка (лингафонный); 

 математических дисциплин; 

 естественнонаучных дисциплин; 

 основ теории кодирования и передачи информации; 

 математических принципов построения компьютерных сетей; 

 безопасности жизнедеятельности; 
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 метрологии и стандартизации. 

 

2. Лаборатории:  

 

 Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств; 

 Эксплуатации объектов сетевой инфраструктуры; 

 Программно-аппаратной защиты объектов сетевой инфраструктуры; 

 Программного обеспечения компьютерных сетей, программирования и баз 

данных; 

 Организации и принципов построения компьютерных систем; 

 Информационных ресурсов. 

 

3. Мастерские:  

 Мастерская монтажа и настройки объектов сетевой инфраструктуры  

 

4. Спортивный комплекс:  

 спортивный зал; 

 открытый стадион широкого профиля с элементами полосы препятствий; 

 стрелковый тир (в любой модификации, включая электронный) или место 

для стрельбы. 

 

5. Залы:  

 библиотека, читальный зал с выходом в сеть Интернет;  

 актовый зал. 

 

6. Полигоны: 

 технического контроля и диагностики сетевой инфраструктуры 

7. Студии: 

 

 Проектирования и дизайна сетевых архитектур и инженерной графики. 

 

6.4. Базы практики 

 

Основными базами практики студентов являются предприятия  Республики 

Крым, с которыми у колледжа оформлены договорные отношения. Имеющиеся базы 

практики обеспечивают возможность прохождения практики всеми студентами в 

соответствии с учебным планом. 

Практика проводится в каждом профессиональном модуле и является его 

составной частью. Задания на практику, порядок ее проведения приведены в 

программах профессиональных модулей и программе преддипломной практике. 
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7. НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ СИСТЕМЫ ОЦЕНКИ 

КАЧЕСТВА ОСВОЕНИЯ ОПОП-ППССЗ 

 

7.1. Нормативно-методическое обеспечение и материалы, обеспечивающие 

качество подготовки выпускника 

– Закон Российской Федерации от 29.12.2012г. № 273-ФЗ «Об образовании в 

Российской Федерации» с изменениями и дополнениями; 

–  Федеральный Государственный образовательный стандарт среднего 

профессионального образования по специальности 09.02.06 Сетевое и 

системное администрирование № 44978 от 26.12.2016 года; 

– Приказом Министерства образования и науки Российской Федерации от 

14.06.2013г. № 464 «Об утверждении Порядка организации и осуществления 

образовательной деятельности по образовательным программам  среднего 

профессионального образования»; 

– Приказом Министерства образования и науки Российской Федерации от 

18.04.2013г. № 291 «Об утверждении положения о практике обучающихся, 

осваивающих основные профессиональные образовательные программы 

среднего профессионального образования»; 

– Положение о разработке и утверждении основной профессиональной 

образовательной программы-программы подготовки специалистов среднего 

звена ГБПОУ РК «Симферопольский политехнический колледж». 

– Положение о требованиях к составлению и оформлению учебно-методического 

комплекса  профессионального модуля  в ГБПОУ РК «Симферопольский 

политехнический колледж». 

– Положение о требованиях к составлению и оформлению учебно-методического 

комплекса  учебной дисциплины ГБПОУ РК «Симферопольский 

политехнический колледж». 

– Положение о текущем контроле успеваемости и промежуточной аттестации 

обучающихся в ГБПОУ РК «Симферопольский политехнический колледж». 

– Положение о проведении государственной итоговой аттестации по программам 

подготовки специалистов среднего звена в ГБПОУ РК  «Симферопольский 

политехнический колледж» 

– Положение о практике обучающихся, осваивающихся основные 

профессиональные образовательные программы среднего профессионального 

образования ГБПОУ РК «Симферопольского политехнического колледжа» 

 

7.2. Фонды оценочных средств текущего контроля успеваемости, 

промежуточной и государственной итоговой аттестаций 

В соответствии с требованиями ФГОС СПО 09.02.06 Сетевое и системное 

администрирование конкретные формы и процедуры текущего контроля знаний, 

промежуточной аттестации по каждой дисциплине и профессиональному модулю 

разрабатываются колледжем самостоятельно и доводятся до сведения обучающихся в 

течение первых двух месяцев от начала обучения. 

Для аттестации обучающихся на соответствие их персональных достижений 

поэтапным требованиям соответствующей ОПОП-ППССЗ (текущая и промежуточная 

http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
http://simfpolyteh.ru/wp-content/uploads/2016/06/%D0%BE%D0%B1%D1%89%D0%B5%D0%B5.pdf
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аттестация) создаются фонды оценочных средств, позволяющие оценить знания, 

умения и освоенные компетенции. Эти фонды включают в себя: типовые задания, 

контрольные работы, планы практических заданий, лабораторных работ, вопросы к 

зачетам и экзаменам, тесты и компьютерные тестирующие программы, примерную 

тематику рефератов, курсовых работ, ВКР и т.п., а также иные формы контроля, 

позволяющие оценить знания, умения и освоенные компетенции.  

Фонды оценочных средств для промежуточной аттестации разрабатываются и 

утверждаются колледжем самостоятельно, а для государственной (итоговой) 

аттестации – разрабатываются и утверждаются колледжем после предварительного 

положительного заключения работодателей. 

Контрольно-оценочные средства текущей и промежуточной аттестации 

студентов максимально приближены к условиям их будущей профессиональной 

деятельности.  

Контроль знаний студентов  проводится по следующей схеме:  

 текущая аттестация знаний в семестре;  

 промежуточная аттестация в форме зачетов и экзаменов (в соответствии с 

учебными планами);  

 государственная итоговая аттестация. 
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Приложение 1 

 

Матрица соответствия компетенций учебным дисциплинам и МДК по специальности 

09.02.06 Сетевое и системное администрирование 
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  ОГСЭ.01 Основы философии + + + +  +                     

ОГСЭ.02 История  + + + + + + +  +                  

ОГСЭ. 03 
Иностранный язык в профессиональной 

деятельности +   +  +    +                 

ОГСЭ.04 Физическая культура        +                   

ОГСЭ.05 Психология общения + + + + + +                     

ОГСЭ.06 Русский язык и культура речи                           

М
ат

ем
ат

и
ч
е

ск
и
й

 и
 

ес
те

ст
ве

н
н

о
 

н
ау

ч
н

ы
й

  ЕН.01 Элементы высшей математики + + + + +    + +                 

ЕН.02 Дискретная математика + + + + +    + +                 
ЕН.03 Теория вероятностей и математическая 

статистика + + + + +    + +                 

П
р
о

ф
ес

си
о

н
ал

ьн
ы

й
 

ОПЦ.01 Операционные системы и среды + +   +    + +           +      

ОПЦ.02 Архитектура аппаратных средств +    +    + +    + +        +  + + 

ОПЦ.03 Информационные технологии + +  + +    + +           +    + + 
ОПЦ.04 Основы алгоритмизации и программирования + +  + +    + +   +       + +      
ОПЦ.05 Правовое обеспечение профессиональной 

деятельности + + + + +    +  +                
ОПЦ.06 Безопасность жизнедеятельности + + + + + + + + + +                 
ОПЦ.07 Экономика отрасли + + + + +    + + +    +          +  
ОПЦ.08 Основы проектирования баз данных +    +    + +  +   +            
ОПЦ.09 Стандартизация, сертификация и техническое 

документоведение + +  + +    + +     + +         +  
ОПЦ.10 Основы электротехники + +  + +    + +  +         + +     
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ОПЦ.11 Инженерная компьютерная графика                           
ОПЦ.12 Основы теории информации + +  + +         +             
ОПЦ.13 Технологии физического уровня передачи 

данных + +  + +    + +  +     +    +  +    
ОПЦ.14 Охрана труда + +  + +    + +  +         + +     
ОПЦ.15 Экономика и организационная деятельность + + + + +    + + +    +          +  
ОПЦ.16 Компьютерная электроника + +  + +    + +  +         + +     

ПМ 01. Выполнение работ по 

проектированию сетевой 

инфраструктуры                           
МДК. 01.01 Компьютерные сети + + + + + + + + + + + + + + + +           
МДК. 01.02 Организация, принципы построения и 

функционирования компьютерных 

сетей + + + + + + + + + + + + + + + +           
ПМ.02 Организация сетевого 

администрирования                           
МДК.02.01. Администрирование сетевых 

операционных систем + + + + + + + + + + +      + + + +       
МДК.02.02 Программное обеспечение 

компьютерных сетей + + + + + + + + + + +      + + + +       

 

МДК.02.03 Организация администрирования 

компьютерных систем + + + + + + + + + + +      + + + +       
ПМ.03 Эксплуатация объектов сетевой 

инфраструктуры                           
МДК.03.01. Эксплуатация объектов сетевой 

инфраструктуры + + + + + + + + + + +          + + + + + + 
МДК.03.02. Безопасность компьютерных сетей + + + + + + + + + + +          + + + + + + 
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